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Einleitung

In diesem Abschnitt:

Typographische Konventionen

[0 | o= Te3 QTP 13

Typographische Konventionen

Vor der Verwendung dieses Handbuchs sollten Sie die darin verwendeten Konventionen

kennen.

Mit den folgenden Formatierungen werden spezielle Informationen im Text identifiziert.

Formatierungskonvention Informationstyp Beispiel

Fett Elemente, die Sie Gehen Sie zur Registerkarte
auswahlen mussen, z. B. |System
Menioptionen,

Befehlsbuttons oder

Elemente einer Liste.

Titel von Kapiteln, Lesen Sie das Kapitel
Abschnitten und Administrationsgrundlagen
Unterabschnitten.

Kursiv Wird verwendet, um die Das System unterstutzt die
Wichtigkeit einer Aussage |Suche mit Platzhalterzeichen,
zu betonen, einen Begriff | sogenannten Wildcard-Zeichen.
vorzustellen oder einen
Befehlszeilen-Platzhalter
anzugeben, der durch
einen echten Namen oder
Wert zu ersetzen ist.

Monospace Die Namen von Befehlen, |Die Lizenzdatei befindet sich im
Dateien und Verzeichnis
Verzeichnissen. http://docs/common/licen

ses.



http://docs/common/licenses
http://docs/common/licenses
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Formatierungskonvention Informationstyp Beispiel
Vorformatiert Auf dem Computer wird #1s i alffiles
die Gesamt 14470

Kommandozeilensitzunge
n angezeigt; Quellcode in
XML, C++ oder andere
Programmiersprachen.

Vorformatiert Fett Was Sie eingeben im # cd /root/rpms/php

Gegensatz zur
Bildschirmausgabe.

GROSSBUCHSTABEN Namen von Tasten auf der |UMSCHALTTASTE, STRG, ALT
Tastatur.
TASTE+TASTE Tastenkombinationen, bei |STRG+P, ALT+F4

denen der Benutzer eine
Taste driicken und
gedrickt halten, und dann
eine weitere Taste
driicken muss.

Feedback

Wenn Sie einen Fehler in diesem Handbuch gefunden haben oder Verbesserungsvorschlage
machen moéchten, kdnnen Sie uns lhr Feedback tber das Onlineformular unter
http://www.parallels.com/de/support/usersdoc/ zusenden. Bitte nennen Sie in lhren Bericht
den Titel der Anleitung, des Kapitels und des Abschnitts sowie den Textabsatz, in dem Sie
einen Fehler gefunden haben.



http://www.parallels.com/de/support/usersdoc/

KAPITEL 1

Nach dem Upgrade auf Panel 11

Dieses Kapitel richtet sich an Benutzer, die von Plesk Panel 9 und friiher oder von
Parallels Small Business Panel auf Panel 11 umgestiegen sind. Das Kapitel beschreibt
die wichtigsten Anderungen im Geschéftsmodell von Panel 11 verglichen mit diesen
Produkten.

In diesem Kapitel:

Upgrade von friiheren Panel-Versionen .........ccccoooeeiiiiiiiiiiiii e, 15
Upgrade von Small BUuSINESS Panel ..........oouvvviiiiiiiiiiiiceis e 18
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Upgrade von friheren Pake@rsionen

Im Vergleich zu den Vorgangerversionen der Plesk-Software (Plesk 9 und altere
Versionen), gibt es in Parallels Plesk Panel 10 die folgenden Anderungen:

A BenutzerAccounts In Panel 11 gibt es keine Kunden-Accounts und
Domainadministrator-Accounts mehr. Fur Benutzer, die ihre Hostingdienste
weiterverkaufen und ihre eigenen Websites hosten, miissen Sie Reseller-Accounts
anlegen. Fur Benutzer, die ihre Hostingdienste nicht weiterverkaufen, aber nur ihre
eigenen Websites hosten, mussen Sie Kunden-Accounts anlegen.

Kunden kénnen Benutzer-Accounts in dem Panel erstellen, wenn Sie anderen
Benutzern Zugang zum Panel ermdglichen wollen, um Websites oder installierte
Applikationen zu verwalten oder E-Mail-Services zu benutzen. In 11 kénnen
Kunden eine beliebige Anzahl an Benutzern erstellen, die auf das Panel zugreifen
kénnen, und mehrere zusatzliche FTP-Accounts fir den Zugang zum Webspace
einrichten.

A ServicePaketeIn Panel 11 gibt es keine Templates fur Reseller, Kunden oder
Domains. Stattdessen gibt es Service-Pakete, die Sie gemal lhren
Service-Angeboten erstellen kénnen: Reseller-Pakete fur die Registrierung von
Resellern und Hostingpakete fiir die Registrierung von Kunden, die keine Services
weiterverkaufen. Nachdem die Pakete erstellt wurden, erstellen Sie Reseller- oder
Kunden-Accounts und Abonnements fir diese Pakete - und die Benutzer werden
mit den benétigten Ressourcen versorgt und erhalten die notwendigen
Berechtigungen, um Aktionen im Panel durchzufiihren.

Die groRte Anderung, die durch die Service-Pakete entstanden ist, ist das anders
als bei den alten Plesk-Vorlagen, diese nicht nur einmal wahrend der ersten
Bereitstellung der Ressourcen angewandt werden, sondern dass diese konstant
eingebunden sind. Wenn Anderungen an einem Paket vorgenommen werden,
andern sich somit auch die bereitgestellten Ressourcen und Berechtigungen.

Zusatzlich zu Hostingpaketen gibt es aul3erdem Add-on-Pakete. Sie kdnnen sie
verwenden, um mehr Ressourcen und Services fir Kunden bereitzustellen.

A AbonnementsMulti-Domain Hosting-Abonnements ersetzen Domains. Anstatt
Domains fir lhre Kunden zu erstellen, abonnieren diese ein Hostingpaket oder in
anderen Worten, Sie erstellen ein Abonnement fir den Kunden. Nicht nur Kunden
kdnnen Hosting-Services abonnieren und ihre Websites und E-Mail hosten, auch
der Panel-Administratorund Reseller kbnnen ihre eigenen Abonnements haben, die
sie fur ihre eigenen Zwecke verwenden koénnen.

Abonnements konnen basierend auf Service-Paketen erstellt oder manuell
konfiguriert werden.

Wenn Sie ein Service-Abonnement fur einen neuen Kunden in Panel 11 erstellen,
geben Sie im ersten Schritt einen Domainnamen an. Ein Kunden-Abonnement ist
immer mit einer Domain verlinkt, die durch Attribute (wie z.B. Domainname,
IP-Adresse und Systembenutzer-Account) identifiziert wird. Alle Abonnements
werden nach den Domains benannt, mit denen sie verlinkt sind. Dieser Link ist
permanent und kann nicht beschadigt werden, daher kann eine Domain nicht von
einem Abonnement auf ein anderes Ubertragen werden. Sie kénnen allerdings
Domains umbenennen.
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Sie kdnnen eine Vielzahl von Websites mit nur einem einzigen Abonnement hosten
und Sie kdnnen mehrere Abonnements fiir einen einzigen Kunden-Account
erstellen.

A Zuweisen von Ressourcén Vorgangerversionen von Plesk wurden Ressourcen den
Reseller-Accounts, Kunden-Accounts und Domains zugewiesen. In Panel 11
werden Ressourcen den Resellern und Hosting-Service-Abonnements zugewiesen.
Ressourcen werden Kunden-Accounts in Panel 11 direkt zugewiesen, daher
kénnen diese nicht auf die gekauften Abonnements neu verteilt werden. Alle einem
einzigen Abonnement zugewiesenen Ressourcen werden von allen Websites, die
in dem mit dem Abonnement verlinkten Webspace gehostet werden, gemeinsam
genutzt.

A Zwei separate Panels: Serveradministrattame| und Control PanBlie
Systemadministration und die Verwaltung von Tasks fur Kunden- und
Reseller-Accounts werden in dem Serveradministrations-Panel durchgefihrt. Alle
Vorgénge, die sich auf die Verwaltung von Websites, Hostingfunktionen und
E-Mail-Accounts beziehen, werden in dem Control Panel durchgefiihrt. Das
Serveradministrations-Panel beinhaltet Links tber die Benutzer auf das Control
Panel zugreifen kdnnen: Sie kénnen sie verwenden, um sich am Control Panel
anzumelden und Websites im Auftrag Ihrer Reseller und Kunden zu verwalten.

A Anderungen bei der Organisation von Verzeichnissen fiir Subdéwmains.
Sicherheitsgrinden speichert das Panel jetzt Inhalt und Konfiguration gehosteter
Subdomains in getrennten Verzeichnissen:

A /<VHOST>/ <Subdomainnamedas Verzeichnis, in dem sich HTTP- bzw.
HTTPS-Dokumente befinden (im Gegensatz zu friiheren Versionen, bei denen
HTTP- und HTTPS-Dokumente getrennt wurden).

A /<VHOST>/<sub domains>/<Subdomainname> , das Dienstverzeichnis, in
dem die Subdomain-Konfiguration gespeichert wird. Es wird dringend
empfohlen, den Inhalt dieses Verzeichnisses nicht zu andern.

Was beim Upgrade auf oder bei der Migration nach Panel 11 passiert

Wenn Sie ein Upgrade auf oder eine Migration nach Panel 11 durchfiihren, werden
Accounts, Domains, Benutzer und Domain-Templates gemalf den folgenden Schemata
umgewandelt:

A Reseller-Accounts werden ohne Anderungen (ibertragen und Ressourcen werden
gemal den benutzerdefinierten Abonnements zugewiesen, die nicht an Pakete
gebunden sind.

A Kunden-Accounts bleiben Kunden-Accounts. Nach der Fertigstellung des Upgrades
oder der Migration missen Sie einen der folgenden Vorgange durchfiihren, um
sicherzustellen, dass die Accounts fir das neue Geschaftsmodell geeignet sind:

A Verteilen Sie die frilheren Kundenressourcen neu auf die verschiedenen
Abonnements.

A Konvertieren Sie Kunden in Reseller und weisen Sie ihnen die vorhandenen
Abonnements zu. Diese Konvertierung kann nur geschehen, wenn die
Kunden-Accounts vor dem Upgrade oder der Migration nicht zu einem Reseller
gehdorten.
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A

A

Domains werden in einzelne Abonnements konvertiert. Die Abonnements werden
dem Administrator, Resellern oder Kunden zugewiesen. Je nachdem, wem die
vorherigen Domains gehdorten.

Domainadministrator-Accounts werden in Benutzer-Accounts konvertiert, die den
Kunden zugewiesen werden, denen die entsprechenden Domains gehoren.

Domain-Templates vom Serveradministrator und von Resellern werden in
Hostingpakete konvertiert.

Reseller-Templates werden in Reseller-Pakete konvertiert.

Die folgende Tabelle fasst die Konvertierung von Business-Objekten zusammen.

Objekte in Vorgéngerversionen von Plesk | Objekte in Panel 11
Reseller-Account Reseller-Account
Kunden-Account Kunden-Account

Domain Abonnement (Benutzerdefiniert)
Domainadministrator-Account Benutzer-Account
Reseller-Template Reseller-Paket
Domain-Template Hostingpaket
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Upgrade von Small Business Panel

Dieses Kapitel richtet sich an Benutzer, die von Parallels Small Business Panel (SBP) nach
Parallels Plesk Panel migriert sind und mehr tber die Anderungen der

Verwaltungsoperationen sowie Uber die neuen Moglichkeiten wissen méchten, die das

Produkt bietet. Weitere Informationen zum Durchfiihren der Migration finden Sie im

Installations Upgrade Migrationsund TransfeHandbuchm Abschnitt Von Parallels Small Business
Panel migrieren

Die Migration nach Panel erfolgt fast nahtlos, da die meisten Aufgaben, die Sie in SBP
ausgefihrt haben, auch in Panel ausgefihrt werden kénnen. Als wesentlichen Unterschied
werden Sie feststellen, dass manche Funktionen jetzt an anderer Stelle zu finden sind oder
geringflgig andere Auswirkungen haben. DarlUber hinaus bietet Panel eine Reihe von
Leistungsmerkmalen, die in SBP nicht verfligbar waren, wie zum Beispiel erweiterte
Benutzerrollenberechtigungen, das Web Presence Builder-Tool oder der Zugriff auf neue
Webapplikationen. Weitere Informationen zu den Unterschieden zwischen beiden Produkten
finden Sie im Abschnitt Unterschiede zwiken SBP und Panel @uf Seite 18).

Nach der Migration verwenden Sie Panel in der Power-User-Ansicht, die die SBP-Oberflache
ersetzt. Die Power-User-Ansicht ist nahezu identisch mit der SBP-Benutzeroberflache. Panel
ist in dieser Ansicht im Grunde ein Control Panel mit Serververwaltungsfunktionen. Weitere

Informationen zur Power-User-Ansicht finden Sie im Abschnitt Benutzeroberflache des Panels
(auf Seite 32).

In diesem Abschnitt:

Unterschiede zwischen SBP und Panel 11.......couoviieoieieeeeeeeeee e 18

Unterschiede zwischen SBP und Panel 11

Die Benutzeroberflachen von SBP und Panel in der Power-User-Ansicht sind nahezu
identisch. Daher werden hier nur die wichtigsten Anderungen bei der Arbeitsweise mit Panel
besprochen.

In diesem Abschnitt;

Erweiterte BenutzerrollenbereChtigunNgen ..............uuuuveiiiiiiiiiiiiiiiiiiiiiiiiiiiieininenees 19
Web Presence BUIlder-TOOI..........cooouiiiiiiiiiiiieeeeeeeee 20
SSL-SCNULZ .ot 21
WeEDANWENAUNGEN .....cooiiiiiiiiiiei e 21
Erweiterte E-Mail-Verwaltung ...............uuuuuuueiieiieiiiiiiiiiiiiiiiieiieiiieeeeieeeeeeeeeenee 22

Sonstige Panel-FUNKLIONEN .........oooiiiii e 22
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Erweitete Benutzerrollenberechtigungen

Im Vergleich zu SBP stehen in Panel mehr Berechtigungen zur Verfligung, sodass eine
prazisere Anpassung der Benutzerrollenberechtigungen maoglich ist. So lassen sich die
Benutzer mit Panel beispielsweise zwei verschiedenen Gruppen zuordnen, von denen die
eine E-Mail-Accounts und die andere Firmen-Mailinglisten verwalten kann. Da in Panel mehr
Berechtigungen zur Verfigung stehen, kdnnen manche SBP-Berechtigungen bei der
Migration in mehrere verwandte Panel-Berechtigungen aufgeteilt werden. Die folgende
Tabelle verdeutlicht die Art und Weise, wie die Berechtigungen migriert werden.

SPBBerechtigung

PanelBerechtigung

Kommentare zum Ergebnis der
Migration

Benutzer verwalten

Rollen verwalten

Benutzer und Rollen verwalten

Die Berechtigung wird erteilt,
wenn eine der
SBP-Berechtigungen erteilt ist.

Websites und Domains
verwalten

Sites erstellen und verwalten
ProtokoHRotation konfigurieren

Anonymoud-TRService
konfigurieren

Geplante Aufgaben erstellen und
verwalten

Datenbanken erdlen und verwalten

DatenBackup und Wiederherstellur]
konfigurieren

Statistiken anzeigen

Sites in Web Presence Builder
entwerfen

Weitere FTHR_ccounts erstellen und
verwalten

DNSEinstellungen verwalten

JavaApplikationen installieren und
verwalten

Servereinstellungen ande

Die Berechtigung wird nicht
migriert, da in Panel nur
Benutzer mit der
Administratorrolle
Servereinstellungen andern
kdnnen.

E-Mail verwalten

E-MaitAccounts erstellen und
verwalten

Mailinglisten erstellen und verwalte

Perdnliche Informationen
aktualisieren

Die Berechtigung wird nicht
migriert, da in Panel alle
Benutzer persdnliche
Informationen andern kénnen.




20

Nach dem Upgrade auf Panel 11

Dateien hochladen und verwalten | Standardmé&Rig wird diese
Berechtigung nach der
Migration verweigert.

Spamfiter konfigurieren Standardmafig wird diese
Berechtigung nach der
Migration verweigert.

Antivirenschutz konfigurieren Standardmafig wird diese
Berechtigung nach der
Migration verweigert.

Weitere Informationen zu den Eigenschaften der Benutzerrollen finden Sie im Abschnitt
Benutzerrollefauf Seite 571).

Web Presence Build€ool

In SBP konnten Sie mit dem Site Editor-Tool mihelos eigene Websites erstellen. Fir
dieselben Zwecke stellt Innen Panel das weitaus leistungsfahigere Tool Web Presence
Builder bereit. Verglichen mit Site Editor bietet Web Presence Builder folgende Funktionen:

A

A

A

A

Neue intuitive Oberflache, die das Erstellen von Websites in weniger Schritten
ermdglicht.

Uber 100 mit Inhalten gefiillte Website-Templates, die Sie als Grundlage fiir Ihre Sites
verwenden kdnnen.

Zusatzliche Komponenten, die einfach in Ihre Website integriert werden kénnen, wie der
Online-Shop oder das eingebettete Video.

Integration Ihrer Website in Facebook und vieles mehr.

Weitere Informationen zu Web Presence Builder finden Sie im Abschnitt Websites mit Web
Presence Builder erstelléauf Seite 673).

Beachten Sie, dass in Site Editor erstellte Websites nicht mit Web Presence Builder

kompatibel sind. Dennoch kénnen Sie, wenn Site Editor in Panel installiert ist, solche

Websites damit bearbeiten. In diesem Fall enthalten Websites in der Liste Websites & Domains
den zusatzlichen Button In SiteBuilder 4 oder Site Editor bearbeiten
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SSL-Schutz

Mit Panel kdnnen Sie Verbindungen zu Ihren Websites genauso sichern, wie Sie es von SBP
gewohnt sind. Sie kdnnen also SSL-Zertifikate unter Server > Tools & Einstellungen >
SSl-Zertifikateabrufen und diese unter Server > Tools & Einstellungen-Adiresserden
IP-Adressen zuweisen. Wie in SBP kdnnen Sie pro IP-Adresse nur ein Zertifikat zuweisen.
Wenn lhre Hosting-Ressourcen eine gemeinsam genutzte IP-Adresse beinhalten, konnen
Sie demnach nur eine Website sichern. Panel stellt erweiterte SSL-Schutzfunktionen bereit,
die Ihnen ermdglichen, dieses Problem zu l6sen:

A Separate SSL-Zertifikate fur Websites.
Wenn Sie Panel in einer Linux-Betriebssystemumgebung mit Unterstitzung fir
SNI-Technologie einsetzen, ist es moglich, authentische SSL-Zertifikate fur Sites zu
nutzen, die unter gemeinsam genutzten IP-Adressen gehostet werden. Dies bedeutet,
dass Sie mit Panel separate SSL-Zertifikate fur die einzelnen Websites verwenden
konnen. Weitere Informationen zu separaten SSL-Zertifikaten finden Sie im Abschnitt SSL
und gemeinsam genutzteA&ressen (Linuxauf Seite 125).

A Gemeinsam genutzte SSL-Zertifikate fiir eine Reihe von Websites.
Wenn Sie Panel in einer Windows-Betriebssystemumgebung einsetzen, ist es méglich,
ein gemeinsam genutztes SSL-Zertifikat fur die Sicherung der Verbindungen zu allen
Websites zu nutzen. In diesem Fall wird das Zertifikat einer Domain zugewiesen, die sie
gemeinsam mit anderen Domains verwendet. Diese Domain wird als Master-SSL-Domain
bezeichnet. Dies bedeutet, dass alle Websites ein gemeinsames SSL-Zertifikat
verwenden, obwohl dieses nur fur eine lhrer Websites ausgegeben wurde. Weitere
Informationen zu gemeinsam genutzten SSL-Zertifikaten finden Sie im Abschnitt SSL und
gemeinsam genutzteMdressen (Window&uf Seite 125).

Die Zuweisung eines SSL-Zertifikats zu einer Website wird im Abschnitt Verbindungen mit
SSl-Zertifikaten sichern beschriebéaf Seite 629)

Webanwendungen

Gegeniiber SBP weist die Applikationsverwaltung in Panel wenige oder keine Anderungen
auf. Wie in SBP erfolgt der Zugriff auf die Liste der verfligbaren Webapplikationen tber die
Registerkarte ApplikationenWeitere Informationen zur Applikationsverwaltung finden Sie im
Abschnitt WebsiteApplikationen anwendéauf Seite 620).

Beachten Sie, dass Ihre eigenen Applikationspakete jetzt mithilfe des Application Vault
hochgeladen werden. Vault ist das lokale Panel-Repository fir Webapplikationen. Sie haben
Zugriff auf eine erweiterte Liste von Applikationen und kdnnen Applikationen aktualisieren,
ihre serverweiten Einstellungen konfigurieren sowie einige weitere Operationen ausfihren.
Weitere Informationen zum Application Vault finden Sie im Abschnitt Webapplikationeauf
Seite 299).
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Erweiterte 8MaitVerwaltung

Die E-Mail-Verwaltung in Panel unterscheidet sich geringfligig von der in SBP. Die
allgemeinen E-Mail-Einstellungen befinden sich jetzt unter EMail> Einstellungen &ndarnd
weitere Einstellungen unter Server > Einstellungen sMail

Gegenuber SBP weist Panel eine Reihe weiterer E-Mail-Funktionen auf:

A Erweiterter Spam-Schutz:

A Serverweite schwarze und weilRe Listen.
Mithilfe dieser Listen kénnen Sie E-Mail-Nachrichten von ausgewéhlten Servern
grundsatzlich abweisen oder annehmen. Weitere Informationen zu schwarzen und
weillen E-Mail-Listen finden Sie im Abschnitt Serverweite schwarze und weil3e Ligeh
Seite 78).

A Erweiterte SpamAssassin-Einstellungen.
Mit Panel konnen Sie SpamAssassin praziser konfigurieren. Hier haben Sie
beispielsweise Zugriff auf Einstellungen wie die Empfindlichkeit des Spamfilters oder
die schwarzen und weil3en SpamAssassin-Listen. Darlber hinaus kénnen Sie den
Spamfilter fir jeden E-Mail-Account individuell konfigurieren. Weitere Informationen
hierzu finden Sie im Abschnitt Vor Spam schitz€auf Seite 732).

A Warteschlange des Mailservers tiberwachen (auf Linux-Plattformen).
Dies kann hilfreich sein, wenn Ihr Mailserver Uberlastet ist und die Menge der
eingehenden Nachrichten nicht bewéltigen kann. Anhand der E-Mail-Warteschlange
konnen Sie die Ursache der Uberlastung feststellen. Weitere Informationen zur
Nachrichtenwarteschlange finden Sie im Abschnitt Mailstaus und Nachrichtenwarteschlange
(Linux)(auf Seite 365).

Sonstige Pandtunktionen

Uber die oben beschriebenen wesentlichen Anderungen hinaus weist Panel eine Reihe von
Leistungsmerkmalen auf, die in SBP Uberhaupt nicht verfigbar waren. Hierbei handelt es
sich unter anderem um die Ereignisverwaltung, die Uberwachung des Serverzustands und
angepasste Branding-Themen. Eine Beschreibung aller dieser Leistungsmerkmale wiirde
den Rahmen dieses Kapitels sprengen. Ausfihrliche Informationen zu weiteren
Serververwaltungsoperationen finden Sie in speziellen Abschnitten dieses Handbuchs.



KAPITEL 2

Neuheiten in Plesk Panel

Mit jedem Panel-Release werden neue Features eingefihrt. Die im Zusammenhang
mit der Panel-Administration stehenden Features werden in dieses Handbuch
aufgenommen. In diesem Kapitel werden die neuen Features seit Panel 10.2
aufgefuhrt. Die Features sind nach Release gruppiert und werden durch
Kurzbeschreibungen und Links ergéanzt, sodass Sie sich leicht mit ihnen vertraut
machen und weitere Informationen lesen kénnen.

Panel 11.0

Verbesserte Websererformance mit nginx (Lirdwsting)

Administratoren kénnen die Leistung des Webservers, auf dem Kunden-Websites
gehostet werden, verbessern, indem sie nginx installieren. Dies ist ein zusatzlicher

Hochleistungs-Webserver, der speziell darauf ausgelegt ist, statische Inhalte in groRem

Umfang bereitzustellen. Das System konfiguriert diesen Server darauf, als
Reverse-Proxy zu arbeiten i nginx wird zu einem Frontend-Webserver, der zwischen
dem Internet und Apache angeordnet ist und alle eingehenden Anforderungen von
Website-Besuchern verarbeitet.

Eine solche Kombination aus zwei Servern bietet die folgenden Vorteile:

A Hohere maximal zulassige Anzahl gleichzeitiger Verbindungen zu einer Website.

A Geringerer Verbrauch von Server-CPU und Speicherressourcen.

A Effizientere Servicebereitstellung fiir Besucher mit niedriger Verbindungsrate
(GPRS, EDGE, 3G usw.).

Weitere Informationen zur Unterstlitzung von nginx finden Sie im Abschnitt
WebservePerformance mit nginx verbessern (Lifaxf Seite 58).

Erhéhte Sicherheit: Der erweiterte Sicherheitsmodus
Zur Erhéhung der Sicherheit von Panel kbnnen Administratoren den erweiterten

Sicherheitsmodus einschalten. In diesem Modus wendet Panel mehrere
Sicherheitsmechanismen an, um die Daten vor unbefugtem Zugriff zu schiitzen.

Weitere Informationen finden Sie im Abschnitt Erweiterten Sicherheitsmodus einschalten

(auf Seite 120).
Erhéhte Sicherheit: Passwortgeschiitzte Backups

Administratoren kénnen Backups durch ein Passwort schiitzen, um die Sicherheit zu

erhohen. Weitere Informationen finden Sie im Abschnitt Backup und Wiederherstellung

(auf Seite 314).

Erhéhte Sicherheit: Benutzer zwingen, sichere Passworter zu verwenden
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Sie kdnnen Panel-Benutzer zwingen, nur solche Passworter zu verwenden, die die
Mindestanforderungen an die Passwortsicherheit erftllen. Es gibt finf
Sicherheitsniveaus fur Passwdrter, mit denen Sie die richtige Balance zwischen
erforderlichem Schutz und Passwortkomplexitét finden konnen. Weitere Informationen
finden Sie im Abschnitt Mindestsicherheitsniveau fiir Passworter einridlatgnSeite 119).

Panel mithilfe eines Aktivierungscodes aktivieren

Administratoren kénnen Panel entweder wie bisher durch Hochladen eines
XML-Schlissels oder mithilfe der neuen Methode der Bereitstellung eines
Aktivierungskeys aktivieren. Weitere Informationen finden Sie im Abschnitt
PanelLizenzierundauf Seite 279).

Transparente Aktivierungrkmerzieller ARSpplikationen

Es ist mdglich, eine Panel-Lizenz in einem Bundle mit APS-Applikationslizenzen zu
erwerben. Wenn Administratoren Panel mithilfe solcher kombinierter Keys aktivieren
und dann die entsprechenden kommerziellen Apps installieren, werden diese vom
System transparent aktiviert, ohne dass der Administrator eingreifen muss.

Sofortkonfiguration von WebMatrix® (Winddasting)

Wenn ein Hosting-Benutzer entscheidet, Microsoft WebMatrix® fir die
Website-Entwicklung zu verwenden, kann er das Web-Publishing von Code von seiner
lokalen Umgebung aus sofort direkt auf seinem Kunden-Account einrichten. Hierfir
muss er nur eine XML-Datei mit Einstellungen herunterladen und in WebMatrix®
importieren. Weitere Informationen finden Sie im Abschnitt WebPublishing mit Web
Deploy (Windowsg$iehe Seite 672).

Panel 10.4

Einfache Ansicht fir Kunden

Shared Hosting-Anbieter konnen Kunden eine einfache Oberflache anbieten, indem sie
nicht benétigte Oberflachenelemente des Control Panels ausblenden. Weitere
Informationen finden Sie hier (auf Seite 262).

Benutzerdefinierte Ansicht fur Administratoren

VPS-Anbieter und Anbieter dedizierter Server kdnnen Power-Usern eine einfachere
Oberflache anbieten, indem sie nicht benétigte Elemente der Benutzeroberflache
ausblenden. Alternativ kbnnen Panel-Administratoren selbst in die benutzerdefinierte
Ansicht wechseln und nur die Tools auswahlen, die sie verwenden méchten. Die
Ansicht wird unter "Einstellungen > Oberflacheneinstellungen” oder im Assistenten fiir
die Erstkonfiguration aktiviert. Weitere Informationen finden Sie hier (auf Seite 37).

Kunden kénnen den Benutzerzugriff auf Abonnements im Rahmen ihresNdostints steuern
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Kunden kénnen angeben, dass sich ein bestimmter zusatzlicher Benutzer nur bei
einem bestimmten Abonnement anmelden kann, wenn die Kunden tGber mehrere
Abonnements im gleichen Hosting-Account verfiigen. Dieses Feature erleichtert
aullerdem die Migration von friheren Panel-Versionen. Nach der Migration missen
Administratoren nicht vorherige Domainadministrator-Accounts aktivieren, da diese
bereits aktiv und auf ein bestimmtes Abonnement begrenzt sind. Weitere Informationen
finden Sie im Abschnitt (Fortgeschritten) HilfsbenutZescourts verwalterfauf Seite 570).

Anpassbare PHRonfiguration

Seit Panel 10.4 werden PHP-Einstellungen Uber die grafische Benutzeroberflache des
Panels verfiigbar gemacht und sowohl Administratoren als auch Reseller kdnnen die
Einstellungen fur einzelne Hosting-Pakete oder Abonnements anpassen. Daruber
hinaus kénnen Kunden gegebenenfalls ihre vordefinierten PHP-Einstellungen fur die
einzelnen Websites und Subdomains anpassen. Weitere Informationen zur
benutzerdefinierten PHP-Konfiguration finden Sie im Abschnitt PHRKonfiguration
anpasser(auf Seite 235).

Hosting Uber das ServeradministratiBasel verwalten

Panel 10.4 enthalt eine neue Oberflachenoption, mit der Administratoren
Hosting-Services direkt im Serveradministrations-Panel verwalten kénnen. In friiheren
Panel-Versionen konnten Administratoren Hosting nur tber das in einem neuen
Fenster getffnete Control Panel verwalten. Weitere Informationen zu Optionen der
Panel-Benutzeroberflache finden Sie im Abschnitt BenuzeroberflacheAnsichten(auf
Seite 36).

Zugriff auf Pandlools undEinstellungen tber eine einzige Seite

Administratoren kénnen leichter bestimmte Panel-Tools oder -Einstellungen finden, da
diese jetzt alle auf einer einzigen Seite, Tools & Einstellungeaur Verfiigung stehen. In
frheren Versionen befanden sich Panel-Einstellungen und -Tools auf separaten
Seiten (Einstellungemund Tools & Dienstprogramim&vas fur Administratoren, die eine
bestimmte Panel-Option gesucht haben, verwirrend war. Weitere Informationen zur
Ausfiihrung administrativer Aufgaben finden Sie unter PanelKonfigurationauf Seite 47)
und PanelAdministratior{(auf Seite 278).

Schnellsuche nach Pafi@ols undObjekten

Administratoren und Kunden kdénnen mithilfe der Suchleiste schnell Panel-Objekte
(beispielsweise ein Abonnement, eine Domain oder einen E-Mail-Account) finden oder
zu einer beliebigen Panel-Seite (beispielsweise zu den Einstellungen fiir
Service-Pakete oder Spamfilter usw.) navigieren. Die Suchleiste befindet sich in der
rechten oberen Ecke des Panels. Weitere Informationen zur grafischen
Benutzeroberflache des Panels finden Sie im Abschnitt Benutzeroberflache des Panels
(auf Seite 32).

Verbesserungen bei Patiddates unelJpgrades

In Panel 10.4 wird eine Reihe von Features eingefihrt, mit denen Sie das Panel noch
leichter auf dem neuesten Stand halten kdnnen:

A Administratoren kénnen die Informationen zur aktuellen Panel-Version und zu
verfigbaren Updates und Upgrades auf der Startseite anzeigen.
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A Administratoren kénnen das Panel so einrichten, dass sie benachrichtigt werden,
wenn Upgrades auf die nachste Version zur Verfligung stehen.

A Zur Verbesserung der Ubersichtlichkeit wird jetzt jede Panel-Version mit einer
Qualitatskennzeichnung versehen: Testversion, Release-Version oder stabile
Version. Administratoren kbnnen beispielsweise auf die Testversion des Panels
aktualisieren, um neue Panel-Features vor dem offiziellen Release zu testen. Um
dagegen die sicherste L6sung zu erhalten, kdnnen Administratoren warten, bis das
Panel in die stabile Phase ubergeht (dies kann erst einige Monate nach dem
offiziellen Release der Fall sein).

Weitere Informationen finden Sie im Abschnitt PanelUpdates nd -Upgradegauf Seite
292).

Verbesserungen beim Backup Manager

Das Backup Manager-Tool wurde um verschiedene neue Features erweitert:

A Administratoren kénnen leichter herausfinden, welcher Benutzertyp (Administrator,
Kunde oder Reseller) ein Backup erstellt hat, da der Benutzertyp in einer separaten
Spalte in der Liste der Backup-Aufgaben angezeigt wird (Tools & Einstellungen
Backup Manager

A Panel-Benutzer kdnnen jetzt leicht ermitteln, aus welchem Grund ein bestimmtes
Backup fehlgeschlagen ist. Das Panel zeigt dazu in einem separaten Feld der
Backup-Aufgabe eine detaillierte Fehlerbeschreibung an.

A Das Panel verhindert Backup-Fehler aufgrund von unzureichendem Speicherplatz
mittels der zwei folgenden Methoden:

a Administratoren steht die Option zum Starten eines Backups nur dann zur
Verfigung, wenn ein Panel-Server Uber ausreichenden freien Speicherplatz
verfligt (die Option befindet sich unter Tools & Einstellungen
BackupEinstellungeh Beriicksichtigen Sie, dass diese Option die Dauer des
Backups deutlich erhoht, da das Panel zusétzlich im Vorfeld die Grol3e des
Backups berechnen muss. Beachten Sie, dass das Panel auf
Windows-Plattformen die ObjektgréRen der Datenbank entnimmt, anstatt sie
direkt zu berechnen. Da die ObjektgrdRen in der Panel-Datenbank nur einmal
taglich aktualisiert werden, kann die berechnete Gesamtgréf3e des Backups
vom tatséchlichen Wert abweichen.

b Uber eine weitere Option in Tools & EinstellungenBackupEinstellungerkann
festgelegt werden, dass nur dann ein Backup gestartet wird, wenn auf dem
Panel-Server der angegebene freie Speicherplatz vorhanden ist. Diese Option
ist praktisch, wenn Sie die Grof3e des zukinftigen Backups ungefahr kennen
und nicht mdchten, dass das Panel unndétig Zeit und Ressourcen fir die
Berechnung aufwendet.

Weitere Informationen zum Speichern und Wiederherstellen von Panel-Daten finden
Sie unter Backup und Wiederherstellufagif Seite 314).

Verbesserungen bei den Migrationstools

Panel erflllt die Anforderungen von Kunden und enthélt jetzt lange erwartete Features
far die Migrationstools:
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A Linux-Hosting-Administratoren kénnen den Migration-Agent jetzt leichter auf dem
aktuellen Stand halten. Das Tool ladt verfugbare Updates automatisch herunter und
wendet sie an, wenn Administratoren den Migration Managéiffnen.

A Windows-Hosting-Administratoren brauchen nicht die Dokumentation nach dem
Download-Link fir den Migration Agent zu durchsuchen. Dieser steht jetzt direkt
unter Tools & EinstellungenMigration Manageur Verfligung.

A Administratoren kénnen jetzt leichter entscheiden, welche Objekte bei der Migration
ausgewahlter Objekte Ubertragen werden sollen. Vor Beginn der Migration wird im
Panel angezeigt, welche Objekte eines Quellservers bereits auf dem Zielserver
vorhanden sind.

A Die Migration vollstandiger Server ist jetzt flexibler. Administratoren steht die Option
zur Verfugung, bei der gesamten Server-Migration eine Panel-Lizenz NICHT zu
Ubertragen.

A Administratoren kénnen jetzt leichter ermitteln, aus welchem Grund ein bestimmtes
Objekt nicht migriert wurde. Die vollstéandige Fehlerbeschreibung steht jetzt im
Protokollfeld einer Migrationsaufgabe zur Verfligung.

Weitere Informationen zur Datenmigration im Panel finden Sie unter Datenmigration von
anderen Hostingplattforméauf Seite 325).

Optimierte Einstellungen fur Uberbeanspruchung

Die entsprechenden Einstellungen wurden neu gestaltet, um zu verdeutlichen, dass es
drei Optionen gibt: Uberbeanspruchung nicht zulassen, Nur Uberbeanspruchung von
Speicherplatz oder Traffic zulassen oder Uberbeanspruchung aller Ressourcen
zulassen. Weitere Informationen zur Uberbeanspruchung von Ressourcen finden Sie
unter Ressourcerfauf Seite 766).

Verbesserungen bei der Benutzerfreundlichkeit,"Beiteains”

In diesem Release werden kleine, aber dennoch wichtige Verbesserungen fir die Seite
DomaingServeradministrations-Panel) eingefiihrt. Diese Verbesserungen wurden im
Hinblick auf die Anforderungen von Administratoren und Resellern vorgenommen. Liste
der Verbesserungen:

A Jeder Domainname enthalt nun einen Link zu einem zugehdrigen Abonnement,
sodass Administratoren und Reseller ein Abonnement, das einen bestimmten
Domainnamen enthalt, schnell finden kénnen.

A Auf der Seite werden zusétzliche Informationen angezeigt, beispielsweise der
Hostingtyp und die Domain-Aliase, sodass Sie sich ein umfassendes Bild von der
Organisation eines Abonnements machen kénnen.

A Die Seite enthalt Funktionen zum Suchen von Domains, Subdomains,
Domain-Aliasen, Kunden-Accounts oder Unternehmen anhand des Namens.

A Administratoren und Reseller kdnnen direkt iber die Liste den Inhalt der einzelnen
Websites anzeigen.

Weitere Informationen zur Verwaltung von Hosting-Services finden Sie unter Kunden
und Abonnements im Panel verwa(teri Seite 246).

DNSTemplates fir Subdomains
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Administratoren kénnen ein Template fur einen DNS-Eintrag fir Subdomains erstellen.
Dieser Eintrag wird zu allen Subdomains einer Domain hinzugefiigt. Das Template wird
mithilfe des Platzhalters <Subdomain>.<Domain> erstellt. Weitere Informationen zur
DNS-Konfiguration finden Sie im Abschnitt DNS(auf Seite 91).

Verbesserungen beiNEail

Kunden kénnen den von den einzelnen Mailboxen belegten Speicherplatz leichter
kontrollieren, da dieser direkt auf der Registerkarte E-Mailangezeigt wird.

Dateien im File Manager zum Archiv hinzufligen
Kunden kénnen Uber den neuen Button Zum Archiv hinzufiigem Tool File Manager (im

Control Panel auf der Registerkarte Websites & DomainBateien und Ordner zum
Archiv hinzufiigen.

Panel 10.3

APS 1.22nterstltzung

Einige Applikationen unterstiitzen die interessanten neuen Funktionen der APS
1.2-Engine:

A Erstellen oder entfernen Sie Applikations-Accounts direkt aus dem Panel.

A Ordnen Sie die Applikations-Accounts den gewiinschten Panel-Benutzer-Accounts
Zu.

A Konfigurieren Sie serverweite Einstellungen fiir Applikationen direkt im Application
Vault.

A Installieren Sie Applikationen mit Links auf externe Dienste, wobei diese
Applikationen auch ohne Hosting-Accounts funktionieren.

Weitere Informationen zur Verwaltung von APS-Applikationen finden Sie im Abschnitt
Webapplikationefauf Seite 299).

Dateifreigabe

Mit Panel kdnnen Sie und Ihre Webspace-Benutzer, Dateien untereinander oder fur
beliebige Internetnutzern freigeben. Weitere Informationen hierzu finden Sie im
Abschnitt Freigeben von Dateien und Ordr{aut Seite 337).

AnsichtsSelektor

Jetzt kdnnen Sie jederzeit direkt im Panel zwischen der Service-Provider-Ansicht und
der Power-User-Ansicht hin und her wechseln. In friheren Panel-Versionen war dies
nur Uber die Kommandozeile moglich. Weitere Informationen finden Sie unter
Benutzeroberflache des Panglsf Seite 32).

Panel 10.2
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IPveUnterstitzung

Parallels Plesk Panel unterstitzt jetzt IPv6-Adressen. Administratoren und Reseller
kénnen Service-Pakete auf IPv4 und IPv6 anbieten oder Dualstapel-Abonnements
erstellen (auf einer IPv4- + einer IPv6-Adresse). Weitere Informationen finden Sie im
Abschnitt IP-Pool(auf Seite 49).

Server Name Indicati@nweiterung auf Lintbasierten Pan&ervern

Parallels Plesk Panel fir Linux erlaubt die Verwendung von authentischen
SSL-Zertifikaten fur Sites, die auf gemeinsamen IP-Adressen gehostet werden. Das
wurde durch die erweiterte Unterstitzung fir die Server Name Indication
(SNI)-Erweiterung auf das Transport Layer Security-Protokoll erreicht. Weitere
Informationen finden Sie im Abschnitt SSL und gemeinsam genutztddiRessen (Linuxauf
Seite 125).

KunderAccounts ohne Abonnements

Wenn Sie einen neuen Kunden-Account erstellen, kbnnen Sie jetzt auswéhlen, ob ein
Abonnement mit einer Website flr diesen Kunden erstellt werden soll. Das Erstellen
von Accounts ohne Abonnements kann niitzlich sein, wenn Sie momentan fir den
Kunden keine Website einrichten miissen und ein Abonnement von einem anderen
Kunden-Account tbertragen wollen oder spater ein Abonnement einrichten wollen.

Weitere Informationen finden Sie im Abschnitt Paketabonnements an Kunden im Panel
verkaufen

Meine Webspaces

Jetzt ist es einfacher flir Administratoren, mit den Panels eigene Hosting-Accounts zu
erstellen, die auch fir Hosting-Kunden und Reseller nitzlich sind. Um in die
Power-User-Ansicht wechseln zu kénnen, die zur Erstellung und Verwaltung der
eigenen Hosting-Accounts des Administrators dient, missen Sie jetzt nicht mehr auf

den Hosting-Weiterverkauf verzichten. Weitere Informationen zu dieser Ansicht finden
Sie in den Abschnitten Webhosting/erwaltundauf Seite 521) und Benutzeroberflache des
Panelgauf Seite 32).
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Wie Panel funktioniert

Das Internet entwickelt sich von Jahr zu Jahr rasant weiter. Daher missen
Unternehmen, um wettbewerbsfahig zu bleiben, immer fortschrittlichere Losungen
verwenden, um ihre Webprasenz zu entwickeln und zu verbessern. Natlrlich erfordert
dies besondere Anstrengungen durch die IT-Abteilung des Unternehmens: Sie missen
nicht nur eine Reihe von Diensten (Web, DNS, E-Mail-Server usw.) konfigurieren,
sondern diese Dienste mussen flr eine optimale Zusammenarbeit aufeinander
abgestimmt werden, sie missen gewartet werden und auftretende Probleme missen
schnellstméglich behoben werden.

Was ist Panel?

Parallels Plesk Panel ist eine Parallels-Losung, die IT-Experten dabei unterstitzen soll,
die Arbeit von Web-, DNS-, E-Mail-, Datenbank- und weiteren Diensten Uber eine
umfassende und bedienerfreundliche grafische Benutzeroberflache zu koordinieren.
Technisch gesehen ist Panel ein Hosting-Control-Panel, eine Middleware zwischen
Systemdiensten und Benutzern. Wenn beispielsweise ein Benutzer Uber die
Benutzeroberflache des Panels eine Website erstellt, leitet Panel diese Anforderung im
Hintergrund an einen Webserver (Apache oder IIS) weiter, und dieser fligt dem System
einen neuen virtuellen Host hinzu. Dieser Ansatz der Administration aller
Systemdienste von einer einzelnen Web-Schnittstelle aus verringert die
Wartungskosten und stellt Administratoren das erforderliche Mal3 an Flexibilitat und
Kontrolle bereit.

Wie kann ich Panel verwenden?

Panel kann nicht nur verwendet werden, um eine Unternehmensinfrastruktur zu
verwalten, sondern es ist ein zentrales Instrument fiir Hosting-Service-Provider (HSPs)
T Unternehmen, die gemeinsam genutzte und dedizierte Hosting-Accounts verkaufen.
Wenn Panel auf einem Server installiert ist, kbnnen Serverressourcen in Pakete
organisiert und diese Pakete den Kunden angeboten werden i Unternehmen, die eine
Webprasenz benétigen, aber nicht Gber die entsprechende IT-Infrastruktur verfiigen.
Weitere Informationen zu den Zielkunden von Panel finden Sie im Abschnitt Benutzer
des Panelgauf Seite 31).

Wie kann ich Panel an meine Anforderungen anpassen?

Jede Panel-Benutzergruppe erhélt ihre eigene grafische Benutzeroberflache (GUI), die
genau an ihre Anforderungen angepasst ist. HSPs erhalten somit Tools zum Anbieten
von Hosting-Services und kdnnen sogar eine integrierte Abrechnungsldsung nutzen,
um ihr Geschaft komplett zu automatisieren. Dagegen haben Unternehmen, die Panel
fur ihre eigenen Zwecke verwenden, keine Funktionen fur den Hosting-Verkauf in ihrer
GUI, sondern Kontrollelemente fir eine Reihe von Serververwaltungsoperationen wie
z. B. Systemwiederherstellung, Webserver-Konfiguration usw. Weitere Informationen
zur Panel-Oberflache finden Sie im Abschnitt Benutzeroberflache des Pan@lsf Seite
32).
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Als Néachstes in diesem Kapitel geht es um die grundlegende Funktion von Panel und
darum, wie unterschiedliche Benutzergruppen Panel verwenden sollten, um dessen
Funktionalitat optimal zu nutzen.

Benutzer des Panels

Panel ist ein Webhosting-Panel, das fur vier Benutzergruppen ausgelegt ist:

A Power-User.
Dabei handelt es sich um Unternehmen, die VPS-Hosting mit vorinstalliertem Panel
erwerben oder es selbst in ihrer IT-Infrastruktur implementieren. Diese Kunden
kénnen mit Panel nicht nur verschiedene Aspekte ihrer Webprasenz verwalten,
sondern haben auch volle Kontrolle tiber Serververwaltungsoperationen, wie zum
Beispiel Server-Backup, Konfiguration von PHP-Einstellungen usw. Beispielsweise
verwenden Webdesign-Studios Panel als Plattform fur die Webentwicklung. Panel
erma@glicht ihnen, erstellte Websites zu testen und die Ergebnisse den Kunden zu
prasentieren.

A Hosting-Service-Provider (HSPSs).
HSPs verwenden Panel fur zwei Hauptzwecke. Zunéchst ist es ein einfaches Tool
fur die Konfiguration von Diensten. So mussen die Provider einen Web- oder
FTP-Server nicht separat konfigurieren. Dies kann alles Uber die
Benutzeroberflache des Panels erfolgen. Sobald die Dienste konfiguriert sind,
kénnen HSPs sie mit Serverressourcen (wie Speicherplatz oder Traffic) in
Hostingpaketen (Service-Pakete) kombinieren. Beispielsweise kann ein Paket eine
Website, E-Mail-Accounts und eine Reihe von Webapplikationen enthalten. Diese
Pakete werden dann an die Kunden der HSPs i Hosting-Kunden und -Reseller i
verkauft.

A Reseller.
Dabei handelt es sich um Unternehmen, die von HSPs bereitgestellte Services
weiterverkaufen. Sie verwenden Panel, um Hosting-Ressourcen in gréReren
Mengen zu kaufen und teilen dann die Ressourcen in kleinere Pakete auf, um diese
an ihre Kunden zu verkaufen. Die gesamte Serververwaltung wird von den HSPs
durchgefihrt, wodurch die Reseller ihre Kosten verringern und sich darauf
konzentrieren kdnnen, Services an Endbenutzer zu verkaufen.

A Kunden.
Dabei handelt es sich um die Endbenutzer von Panel. Sie abonnieren eines der von
einem HSP oder Reseller angebotenen Hostingpakete und erhalten dadurch Zugriff
auf das Panel, wo sie ihre erworbenen Services verwalten kdnnen. Sie kdnnen
Websites erstellen, sie mit Inhalten fillen, E-Mail-Accounts hinzufiigen usw.
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Benutzeroberflache des Panels

Um die Bedienerfreundlichkeit zu erhéhen, sind die Panel-Tools zur Ausfihrung von Server-
und Kontoverwaltungsaufgaben in zwei Web-Schnittstellen unterteilt, die folgenden Panels:
Serveradministrationspanel und Control Panel. In friheren Panel-Versionen waren die
Zustandigkeiten der beiden Panel eindeutig voneinander abgegrenzt:

A Das Control Panel diente primér zur Durchfiihrung von Webhosting-Operationen und
verfligte Uber alle Tools zum Erstellen und Verwalten von Websites, Mailboxen usw.

A Das Serveradministrationspanel war fiir die Server- und Account-Verwaltung zusténdig.

Wenn Administratoren eine Webhosting-Verwaltungsaufgabe ausfiihren mussten, wie z. B.
eine Mailbox unter dem Account eines bestimmten Kunden hinzufiigen, suchten sie den
Account im Serveradministrationspanel und 6ffneten ihn dann im Control Panel. Mit der
Weiterentwicklung von Panel haben sich die Grenzen zwischen den beiden Panels
verwischt. Der einzige wichtige Unterschied zwischen den beiden Panels besteht jetzt darin,
dass Tools fur die Betreuung von Kunden und Resellern nur im Serveradministrationspanel
verfuigbar sind. Hinsichtlich der anderen Funktionen sind sich die beiden Panels ziemlich
ahnlich: Beide erméglichen Ihnen sowohl die Serverwartung als auch die
Webhosting-Verwaltung. Wenn Sie Panel nicht fir den Verkauf von Hosting-Services
verwenden, kdnnen Sie jedes der beiden Panel wéhlen.

Eine Kurzbeschreibung der einzelnen Panel finden Sie weiter unten, aber bevor wir zu den
Details gehen, mdchten wir lhnen die Panel-Ansichten vorstellen, weil Ansichten und Panels
eng miteinander verbunden sind.

Panel-Ansichten

Jede Panel-Benutzergruppe verfiigt Gber eigene Panel-Nutzungsszenarien. Die GUI kann
konfiguriert werden, um die Anforderungen einer bestimmten Gruppe besser zu erfillen,
indem Tools zwischen verschiedenen Web-Schnittstellen verschoben und nicht genutzte
Tools ausgeblendet werden. Beispielsweise kdnnten Power-User es vorziehen, nur das
Control Panel mit Tools fur die Serververwaltung zu nutzen, wogegen
Hosting-Service-Provider beide Panels mit allen verfugbaren Tools und Shared
Hosting-Kunden das Control Panel ohne Serververwaltungsfunktionen nutzen. Eine solche
auf Benutzer ausgerichtete Kombination von verfligbaren Panels und Tools wird als Ansicht
bezeichnet. Weitere Informationen zu den Ansichten finden Sie im Abschnitt
Benutzeroberflachefnsichten(auf Seite 36).

Serveradministrationspanel
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Das Serveradministrationspanel ist das Hauptinstrument fir Hosting-Provider und erméglicht
ihnen, sowohl ihre Kunden zu betreuen als auch einen Server zu warten. Beispielsweise
erstellt der Administrator hier neue Hostingpakete und Kunden-Accounts, konfiguriert
serverweite Einstellungen von Systemdiensten usw. Zuséatzlich kann der Administrator Panel
so einrichten, dass er das Webhosting direkt vom Serveradministrationspanel aus verwalten
kann (Erstellen von Websites und E-Mail-Accounts fir Kunden, Installieren von
Webapplikationen usw.). Weitere Informationen finden Sie im Abschnitt
BenutzerobedkchenAnsichten(auf Seite 36).

Control Panel
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Die Hauptfunktion des Control Panels besteht in der Verwaltung von Hosting-Services.
Kunden verwenden dieses Panel, um Domains und Mailboxen hinzuzuftgen,
Website-Inhalte zu verwalten usw. Der Administrator kann dieses Panel verwenden, um
eigene Hosting-Accounts (Webspaces) zu erstellen oder auf Kunden-Accounts zuzugreifen.
Weitere Informationen zu Webspaces und Hostingverwaltung finden Sie im Kapitel
Webhosting/erwaltundauf Seite 521).

Power-User verwenden ebenfalls das Control Panel, aber in der Power User-Ansicht. In
dieser Ansicht stellt das Control Panel zusétzliche Funktionen fur die Serveradministration
bereit. Power-User kbnnen somit nicht nur ihre Websites verwalten, sondern auch noch
verschiedene Serverparameter steuern. So kénnen sie z. B. nicht genutzte Apache-Module
deaktivieren oder Panel-Updates durchfuhren. Weitere Informationen zu
Benutzeroberflachen-Ansichten finden Sie im Abschnitt Benutzeroberflachelinsichten(auf
Seite 36).

Komponenten der Parallels Plesk Panel-Suite

Zusétzlich zur Panel-Standardfunktionalitét bietet die Parallels Plesk Panel-Suite zwei
optionale Komponenten, die die Panel-Fahigkeiten erheblich erweitern: Kunden- &
Business-Manager und Web Presence Builder. Diese Komponenten sind eng mit Panel
verflochten und verfligen Uber eigene Benutzeroberflachen.

A Kunden- & Business-Manager.

L
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Der Kunden- & Business-Manager (hachfolgend als Business-Manager bezeichnet) ist
eine optionale Losung zur Automatisierung aller Business-Operationen, wie z. B. die
Kundenabrechnung und die Rechnungserstellung. Beachten Sie, dass der Kunden- &
Business-Manager eine optionale Komponente ist; Sie kdnnen auch eine andere Lésung
verwenden oder Business-Operationen manuell durchfiihren. Weitere Informationen zum
Business Manager finden Sie unter Einfiihrung: Business Mayex (auf Seite 39).

Web Presence Builder.

-
-
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Der Web Presence Builder ist ein Tool zur Website-Erstellung, mit dem Kunden
ausgefeilte und professionell aussehende Websites in Rekordzeit erstellen kénnen. Zu
diesem Zweck stehen mehr als 100 Website-Templates zur Verfligung. Weitere
Informationen zu diesem Tool finden Sie im Abschnitt Websites mit Web Presence Builder
erstellen(auf Seite 673).

In diesem Abgmitt:

Benutzeroberflachen-ANSIChEEN...........cooiiiiii e 36
Power-User-AnSICNE @NPaSSEN .........uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeneeeeebeenneeeeeeeeeeenee 37
EinfUhrung: BUSINESS MANAQET .......ciiiiiiiiiiiiiee et e e e e e e e eanaees 39
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BenutkeroberflacheAnsichten

Wie zuvor erwéhnt, fihrt jede Panel-Benutzergruppe ihren eigenen Satz von Aufgaben Uber
Panel aus. Um Benutzeranforderungen besser zu erfillen, bietet Panel zwei
Benutzeroberflachen-Ansichten: Service-Provider und Power-User. Diese Ansichten
definieren, welche Panels Sie verwenden, welche Tools es in diesen Panels gibt und wie die
Tools organisiert sind.

A Service-Provider-Ansicht.
Diese Ansicht ist auf HSPs zugeschnitten, da sie dazu dient, Hosting-Services zu
verkaufen. Sie bietet alle fur das Erstellen und Verwalten von Kunden-Accounts,
Abonnements und Service-Paketen bendtigten Funktionen. Diese Ansicht beinhaltet das
Serveradministrationspanel und das Control Panel.

A Power-User-Ansicht.
Diese Ansicht eignet sich ideal fir Power-User, die Panel nur zu eigenen Zwecken
verwenden, um zum Beispiel ein Firmenportal oder einen Mailserver zu verwalten. In
dieser Ansicht finden sowohl die Serveradministration als auch die Verwaltung von
Hostingdiensten im Control Panel statt. Da diese Ansicht nicht den Weiterverkauf von
Services an andere beinhaltet, bietet sie keinerlei Funktionen fiur die Verwaltung von
Hostingpaketen, Abonnements, Resellern und Kunden. Da die
Serveradministrationsfunktionen in dieser Ansicht im Control Panel enthalten sind, wird
das Serveradministrationspanel deaktiviert.

Diese Ansicht kann an die Bedirfnisse eines Administrators angepasst werden, wenn Sie
im Ansichts-Selektor Benutzerdefinierte Ansicht auswahlen. Einzelheiten dazu, wie Sie
diese Anpassung vornehmen, finden Sie unter PowetfUserAnsicht anpasse(sieche Seite
37).

Sie kénnen die Panel-Ansicht jederzeit Gber Tools & Einstellungen > Oberflachenverwaltung
andern.

Hosting-Operationen im Serveradministrationspanel

Wenn Sie eine Operation in einem bestimmten Hosting-Account durchfiihren méchten (z. B.
eine Mailbox erstellen), 6ffnen Sie standardmé&fRig diesen Account Uber den Link auf der
Seite Domainsoder AbonnementsDer Account wird in einem neuen Fenster geoffnet.

Ab Panel 10.4 missen Hosting-Accounts nicht mehr in einem separaten Fenster gedffnet
werden. Dies kann die Bedienerfreundlichkeit erhdhen, wenn Sie eine Reihe von
Hosting-Operationen fur eine Gruppe von Accounts durchfihren méchten oder einfach nur
gewohnt sind, alle Hosting-Aufgaben wie in frilheren Panel-Versionen Uber eine einzige
Benutzeroberflache auszufihren. Sie kénnen Panel auf der Seite Tools & Einstellungen >
Oberflachenverwaltung so einrichten, dass alle HostingOperationen im
Serveradministrationspargirchgefuhrt werden. Sobald Sie die Option aktiviert haben, 6ffnet
Panel Hosting-Accounts in einer dem Control Panel entsprechenden Oberflache, die aber
auf der aktuellen Seite des Serveradministrationspanels gezeigt wird.
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PowerUserAnsicht anpassen

Die Power-User-Ansicht enthélt einen Untertyp, die Benutzerdefinierte Ansicht (verfugbar
unter Tools & Einstellungen > Oberflachenverw3gltadiyzwei Hauptzwecken dient:

A Benutzererfahrung von Administratoren vereinfachen, die Managed Hosting nutzen.

Einige Administratoren fihren nur grundlegende Verwaltungsaufgaben (Systemdienste
tberwachen, Benutzer-Accounts verwalten usw.) aus und tberlassen komplexere
Aufgaben, wie die Konfiguration von Servern und Diensten, dem Support-Service eines
Service-Providers. Diese Benutzergruppe mochte nur die Tools angezeigt bekommen,
die sie wirklich benotigt, wahrend sonstige Tools ausgeblendet werden sollen.

A Panel sicherer und komfortabler machen.

Administratoren haben die Mdglichkeit, einige ihrer Berechtigungen zu widerrufen, um die
Tools auszublenden, die sie bei ihren taglichen Operationen nicht benétigen, und nur
dann zur voll funktionsféahigen Power-User-Ansicht zuriickzugehen, wenn sie das System
optimieren missen (z. B., um Server-Backups zu aktivieren).

Wenn Sie zur Seite Tools & Einstiingen > Einstellungen benutzerdefinierte An&cifitder
Registerkarte Verwaltungehen, kénnen Sie die Tools auswahlen, die der Administrator in
dieser Ansicht sehen soll. Die Ansichtseinstellungen sind mdglicherweise nicht verfigbar,
wenn der Service-Provider, der Thnen den Panel-Zugriff gewéahrt hat, entschieden hat, die
benutzerdefinierte Ansicht zu sperren.

Benutzerdefinierte Ansicht sperren und Einstellungen fir benutzerdefinierte Ansicht
ausblenden

Durch Sperren der benutzerdefinierten Ansicht wird die Auswahl der dem Administrator zur
Verfligung stehenden Panel-Features begrenzt und Anderungen an der Liste der Features
werden verhindert. Somit ist es bei gesperrter benutzerdefinierter Ansicht unmdglich, tber
die GUI (oder die API RPC) zu einer anderen Ansicht zu wechseln oder die Einstellungen flr
die benutzerdefinierte Ansicht zu &ndern. Generell kbnnen Sie als Service-Provider einige
Tools fir Administratoren sperren und so die Panel-Administration in zwei Teile unterteilen:

A Tégliche Operationen. Diese Operationen werden vom Panel-Administrator durchgefihrt,
der Person, die das Webhosting erworben hat.

A Komplexe Konfiguration und Wartung. Diese Operationen werden von lhrem
Support-Team durchgefihrt. Zu diesen Operationen kdnnen die Konfiguration eines
Netzwerks oder Webservers, die DNS-Verwaltung usw. gehoren.

Wenn ein Panel-Administrator ein bestimmtes Feature bendtigt und es nicht finden kann,
aktiviert Ihr Support-Team dieses Feature, indem es die benutzerdefinierte Ansicht entsperrt,
die Ansichtseinstellungen andert und die Ansicht dann erneut sperrt.

Die benutzerdefinierte Ansicht kann nur tber einen Befehlszeilenaufruf des
Dienstprogramms poweruser gesperrt werden:

poweruser -- on - simple true - lock true
Die Sperre wird durch Aufrufen von power user -- on - lock false aufgehoben.

Benutzerdefinierte Ansicht und Webspaces
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Die Besonderheit der benutzerdefinierten Ansicht liegt darin, dass Sie augenblicklich
Berechtigungen, Hosting-Parameter, PHP-Einstellungen und andere Webspace-Parameter
aller in dieser Ansicht erstellten Webspaces anpassen konnen. Dies ist moglich, weil jeder in
dieser Ansicht erstellte Webspace sich von dem kiinstlichen benutzerdefinierten
Service-Paket ableitet, das in der Liste mit Paketen nicht sichtbar ist. Die Einstellungen fr
dieses Paket sind unter Tools & Einstellungen > Einstellungen benutzerdefinierte Ansfatden.
Wenn Sie die Einstellungen adndern, werden die Anderungen (sofern méglich) automatisch
fur alle Webspaces unter dem benutzerdefinierten Paket ibernommen.

Ebenfalls hervorzuheben ist, dass das benutzerdefinierte Paket Uber eine spezielle
Berechtigung verflgt, die Mdglichkeit des Erstellens, Entfernens und Wechselns von und
zwischen Webspaces. Wenn diese Berechtigung in der GUI geldscht wird, ist es nicht
madglich, Webspaces in der benutzerdefinierten Ansicht zu erstellen.

Wenn Sie benutzerdefinierte Ansichtseinstellungen lber die Befehlszeile anpassen miissen,
verwenden Sie das Dienstprogramm admin . Weitere Informationen zu den Optionen fur

dieses Dienstprogramm finden Sie unter Parallels Plesk Panel 11.0 fur Linux (Windows): Referenz
fur Befehlszeilenprogramme
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EinfUhrung: Business Manager

Der Business Manager ist eine Automatisierungslosung fur Billing-Systeme, die
hauptséachlich im Online-Business verwendet werden, beispielsweise fir:

A Domainregistrierung

Webhosting-Bereitstellung

Verkauf von SSL-Zertifikaten

Andere nicht-hostingspezifische Online-Shops

Akzeptieren von Zahlungen von PayPal oder anderen Zahlungsgateways sowie von
Bankzahlungen

> > > >

Der Business Manager erfillt die PA-DSS-Voraussetzungen, die das System zu einer
sicheren Zahlungsanwendung machen, und nach einer entsprechenden Konfiguration
konnen Sie die Kreditkarten von Kunden verarbeiten. Darliber hinaus kénnen Sie mit dem
Business Manager problemlos die EU-Vorschriften erflllen (falls sich lhr Unternehmen
innerhalb der Europaischen Union befindet).

Bei dieser Software handelt es sich um eine optionale Panel-Komponente, die Sie wahlweise
installieren kdnnen oder nicht. Als Nachstes in diesem Abschnitt folgt eine kurze
Beschreibung der Business Manager-Features. Wenn Sie nicht vorhaben, diese
Komponente zu installieren, konnen Sie diesen Abschnitt Gberspringen.

In diesem Abschnitt:

DOMAINTEQISIIEIUNG ...vveeieeee et e e e e et e e e e e e e e e aeaa s e e eaeeeennnes 40
HOSEING-SEIVICES ...ttt 41
Bereitstellung von SSL-Zertifikaten..............iiiiiiieiiiiccee e 41
ZahlUNGSQAEWAYS ......coeiiiiiiiiei e e e e e e e e e r b e e e e 41
Verarbeitung von Bankzahlungen............cccccoiiiiiiiii 43
Online-Shops und Website-WIdgetsS .............uuuuuimimiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieenees 43
SicherheitseinStellUNGEN.........uuiii e 44
Business-Compliance innerhalb der Europaischen Union .............cccccvvvviviiennns 44

Informationen zur russischen Zertifizierung anzeigen.........ccccccvvvvvveiiiiiiieiinennnn. 44
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Domainregistrierung

Der Business Manager unterstitzt die Integration mit verschiedenen Domain-Registraren
und die sofortige Uberprifung auf Domainverfligbarkeit Giber Ihren Online-Shop. Unabhangig
davon, ob Sie einen der oben genannten Registrare benutzen.

Wenn Sie allerdings einen dieser Registrare benutzen, kénnen Ihre Kunden einen
Domainnamen kaufen/transferieren, bezahlen und der Business Manager wird automatisch
einen Anfrage an die Programmierschnittstelle des Registrars senden und unter diesem
Kunden-Account in Threm Business Manager zur Verwaltung (Nameserver-Einstellungen,
Hostingeintrage, etc.) ablegen.

Sie kdnnen den Business Manager so konfigurieren, dass eine, mehrere oder alle TLDs Uber

einen bestimmten Registrar verfligbar sind und Sie kénnen lhren Kunden einen beliebigen

Preis fur die Preisregistrierung berechnen. Der Account mit Ihrem Registrar wird

entsprechend mit dem Betrag belastet, den Ihr Standard-Reseller fir diese TLD festgelegt

hat. Der Vorteil hierbei i st ,-Domhaans @er8mer z. B. den
besti mmten Regi str ar uDomhaind i@er eirep anlieeen Registrarn A . ¢ a 0
durchfuhren kdnnen. Somit kdnnen Sie sicherstellen, dass Sie den niedrigsten Preis pro TLD

fur die von lhnen weiterverkauften Domains bezahlen.

Um Ihr System fUr den Weiterverkauf Uber einen oder mehrere Domain-Registrare zu
registrieren und die entsprechenden TLDs an einen dieser Registrare zu binden, sind zwei
Schritte notwendig:

1. Konfigurieren Sie die Domain-Registrar-Module (auf Seite 270).

2. Weisen Sie die TLDs (auf Seite 271) zu.
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HostingServies

Der Business Manager untersttitzt den Verkauf von Hosting-Ressourcen von Servern, die
durch Parallels Plesk Panel fur Linux und fur Windows verwaltet werden. Um mit dem
Angebot von Hosting-Accounts an Ihre Kunden zu beginnen, verbinden Sie die Panels mit
dem Business Manager und konfigurieren Sie Ihre Hostingpakete, um Limits und
Berechtigungen fur die angebotenen Ressourcen festzulegen. Details dazu, wie Sie Panels
mit dem Business Manager verbinden, finden Sie im Kapitel Einbinden von Hostifganels(auf
Seite 166).

Bereitstellung von S&ertifikaten

Der Business Manager unterstiitzt die Integration mit eNom - einem Anbieter von
SSL-Zertifikaten. Bei der Integration wird davon ausgegangen, dass Kunden die Zertifikate
im Business Manager kaufen und letztere das Zertifikat tber die
eNom-Programmierschnittstelle erwirbt. Wenn ein Kunden ein Zertifikat als Add-on zu einem
Hostingpaket erwirbt, wird das System das Zertifikat in dem Hosting-Account des Kunden
installieren.

Um ein an SSL-Zertifikat zu erwerben, gibt ein Kunde die ersten Informationen in dem
Business Manager an, der es dann an eNom weiterleitet. Der Zertifikatsanbieter analysiert
die Informationen und fragt Uber den Business Manager falls notwendig weitere
Informationen an. Die Interaktion wiederholt sich solange bis eNom tber genliigend
Informationen zum Ausstellen des Zertifikats verflgt.

Kunden erhalten Benachrichtigungen zu diesen Anfragen (siehe Registerkarte Accountin
dem Panel). Bis das Zertifikat ausgestellt wurde, lautet der Status des Abonnements:
Benutzereingabe erforderlich.

Um die Bereitstellung von SSL-Zertifikaten zu konfigurieren, fiigen Sie das Plugin eines
SSL-Zertifikatsanbieters hinzu und binden Sie dieses in Ihr Paket ein. Wenn flr einige lhrer
Pakete ein benutzerdefinierter eNom-Account oder eine administrative Kontaktperson
erforderlich ist, fligen Sie ein weiteres eNom-Plugin hinzu und verkniipfen Sie es mit diesen
Paketen. Das bietet lhnen die notwendige Flexibilitat, um die Anforderungen lhrer Kunden zu
erfillen.

Details dazu, wie Sie die Bereitstellung von SSL-Zertifikaten einrichten, finden Sie in den
folgenden Abschnitten: SSl-Zertifikatsanbieter konfigurieré3SL-Zertifikate

Zahlungsgateways

Wenn Sie Kreditkartenzahlungen akzeptieren wollen, richten Sie eines oder mehrere
Zahlungsgateways ein. Um ein Zahlungsgateway zu konfigurieren, missen Sie entscheiden,
welche Zahlungsmethoden Sie lhren Kunden bieten wollen. Wenn Sie Kreditkarten als
Zahlungsmittel akzeptieren wollen, fiigen Sie ein On-site Zahlungsgateway hinzu. Wenn Sie
einen Zwischenservice fir Zahlungen zum Verarbeiten von Kreditkarten verwenden wollen,
fugen Sie ein Off-site Zahlungsgateway hinzu. Sie konnen lhren Kunden auch anbieten
auszuwahlen, ob Sie per Kreditkarte (und diese Anderungen tiber Ihr On-site
Zahlungsgateway durchfiihren) oder dem Off-site Zahlungsgateway PayPal bezahlen wollen.
Details dazu, wie Sie ein Zahlungsgateway einrichten, finden Sie im Abschnitt
Zahlungsgateways einricht@uf Seite 154).
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Um eines dieser Gateways hinzuzufiigen, bendtigen Sie einen Handler-Account mit einem
entsprechenden Service zur Zahlungsverarbeitung. Falls Sie auBerdem Kreditkartendetails
in Ihrer Datenbank speichern wollen, miissen Sie die Verschliisselung von Daten in lhrem
System konfigurieren. Details zur Verschlusselungskonfiguration finden Sie im Abschnitt
Verschliisselung einrichtéauf Seite 506).

Der Business Manager unterstitzt die Integration mit mehreren Zahlungsgateways. Die
meisten dieser Gateways erlauben die Abrechnung, Vorauthentifizierung, Durchfiihrung,
Stornierung und Rickerstattung Uber den Business Manager. Eine Liste mit unterstiitzten
Gateways finden Sie im Anhang Qauf Seite 822).
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Verarbeitung von Bankzahlungen

Mit dem Customer and Business Manager kbnnen Sie die Bezahlung per Bankeinzug bzw.
Uberweisung von den Bankkonten lhrer Kunden akzeptieren.

Wenn ein Kunde eine Bestellung in Inrem Online-Shop aufgibt und als Zahlungsmethode
Bankzahlung auswahlt, dann werden die fiir die Bezahlung erforderlichen Details
(Kontonummer ec.) in einer Batchdatei abgelegt. Diese "Batches" sind Dateien mit
Finanzinformationen in einem bestimmten Format, die von einigen Banken akzeptiert
werden. Um den Geldtransfer abzuschliel3en, laden Sie sich die Batchdatei(en) herunter und
Ubermitteln Sie diese per E-Mail, Fax oder einer anderen zulassigen Methode an die
Banken. Details dazu, wie Bankzahlungen im Business Manager angelegt werden und wie
Sie sie verwalten, finden Sie im Abschnitt Verw#ten von Bankzahlungéauf Seite 479).

Batchformate, die von Banken in einem Land akzeptiert werden, werden unter Umstanden
nicht von Banken in anderen Landern akzeptiert. Beispielsweise akzeptieren Banken in
Deutschland im Allgemeinen DTAUS-Batches, wohingegen Banken in Spanien
Normal9-Batches akzeptieren. Der Business Manager beinhaltet Banktransfer-Plugins flr
unterschiedliche Batch-Formate.

Um Bezahlungen per Bankiberweisung bzw. -einzug zu akzeptieren, richten Sie eines der
verfligbaren Banktransfer-Plugins ein und verlinken Sie es mit lhren Online-Shops. Details
zur Vorgehensweise finden Sie im Abschnitt Konfiguration des Banktransferplugfaaf Seite

160).

Details zu unterstiitzten Batch-Formaten finden Sie im Anhang Eauf Seite 823).

OnlineShops und Websi#&/idgets

Im Gegensatz zu den meisten zurzeit verfigbaren hostbasierten Abrechnungsplattformen
bietet der Business Manager Online-Shops, das heif3t automatisch erstellte Websites. Diese
Websites zeigen Ihre Pakete an und verfiigen aul3erdem einen Einkaufswagen mit Checkout
tber den Kunden Ihre Pakete abonnieren kdnnen. Kundenzahlungen werden von einem
Zahlungsgateway verarbeitet, das mit dem Shop verlinkt ist. Sie kbnnen mehrere
Online-Shops fir unterschiedliche Wahrungen, Locales und Produktlinien haben.

Der Business Manager wird mit einem Standard-Online-Shop fur die USA und den US-Dollar
ausgeliefert. Er ist verfigbar unter

https:// <youwhostname:8443/store/default.html

Online-Shops kénnen vollstandig angepasst werden. Sie kdnnen sie als Vorlage ablegen
und an den Rest lhrer Website anpassen.

Neben den Online-Shops bietet der Business Manager auch sogenannte Website-Widgets.
Das sind kleine Code-Ausschnitte, die Sie ganz einfach in Ihre Firmenwebsite einfligen, die
ein Unterset an Paketen in einem beliebigen Format beinhalten (Auflistung, Dropdown, etc).
Widgets sind kleine Code-Ausschnitte, die Uberall dort auf Ihrer Website abgelegt werden
kénnen, wo Sie Pakete verkaufen wollen und sie erfordern keine Vorlagenerstellung, da sie
an eine beliebige Stelle in Ihre vorhandenen Website eingefuigt werden. Das gibt Ihnen
prazise Kontrolle Uber den Verkauf Ihrer Pakete.
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Anweisungen zur Verwaltung von Online-Shops finden Sie im Abschnitt Verwalten von
OnlineShops(auf Seite 209).

Sicherheitseinstellungen

Um das Sicherheitsrisiko von sensiblen Daten zu reduzieren, die auf Inrem Server gehostet
werden, wollen Sie eventuell besondere Sicherheitsmalinahmen implementieren, die den
PCI DSS-Sicherheitsstandard (Payment Card Industry Data Security Standard) erfullen. Der
Standard unterstlitzt Unternehmen beim Schutz von Kunden-Accountdaten. Detaillierte
Informationen zum Standard finden Sie unter

https://www.pcisecuritystandards.org/security standards/pci_dss.shtml
https://www.pcisecuritystandards.org/security_standards/pci_dss.shtml.

Weitere Informationen zu den Sicherheitseinstellungen, die Sie im Customer and Business
Manager aktivieren kénnen, finden Sie im Abschnitt Verwalten von Sicherheitseinstetjen(auf
Seite 505).

BusinessCompliance innerhalb der Europaischen Union

Einer der Aufgaben des Customer and Business Managers ist es, Kunden die Verwendung
von Webhosting-Services (Websites, Server und Applikationen) zu berechnen. In der
Taxonomie der Europaischen Union (EU) werden diese Services als elektronisch zur
Verfligung gestellte Services bezeichnet und sie unterliegen der Mehrwertsteuer-Richtlinie
der Européaischen Union.

Die Mehrwertsteuer in der Europaischen Union ist eine Verbrauchssteuer, die abhangig vom
Standort des Lieferanten und des Verbrauchers berechnet wird. Der Standort ist
ausschlaggebend dafir, welches EU-Land die Mehrwertsteuer einzieht und welcher
Mehrwertsteuersatz berechnet wird. Wenn Ihr Unternehmen sich aufR3erhalb der EU befindet,
dann ist diese Steuer nicht anwendbar auf Ihre Pakete und Sie kénnen die entsprechenden
Anpassungen im Business Manager Uberspringen. Andernfalls lesen Sie bitte den Abschnitt
Einhaltung der EBusinessCompliancéauf Seite 224) und konfigurieren Sie den Business
Manager entsprechend den EU-Voraussetzungen.

Unter folgendem Link erfahren Sie mehr tber die EU-Mehrwertsteuer
ec.europa.eu/taxation_customs/taxation/vat/how_vat_works/index_de.htm.

Informationen zuussischen Zertifizierung anzeigen

Innerhalb der Russischen Foderation konnen Sie den Business Manager als zertifizierte
Billing-L6sung verwenden und Informationen hierzu anzeigen. Diese Informationen sind nur
verfligbar, wenn das Landin lhrem Administrator-Profil Russlandst. Um die Informationen
anzuzeigen, gehen Sie zu BusinessSetup> Alle Einstellunger Lizenzinformatian
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Beim erstmaligen Starten von Panel sollten Sie angeben, wie Sie das Produkt verwenden
werden (z. B. Anbieten von Hosting-Services, Verwaltung der Firmeninfrastruktur usw.), und
die Oberflachenansicht definieren, die sich fur Ihr Nutzungsszenario am besten eignet. lhre
Auswahl bestimmt die Operationen, die Sie in Panel durchfiihren kénnen, und definiert
aullerdem die Dienste, die Sie vor der Verwendung des Systems konfigurieren sollten.
Beispielsweise sollten Hosting-Service-Provider (HSPs) in einem der ersten Schritte
Service-Pakete erstellen. Power-User dagegen fahren typischerweise mit der Erstellung ihrer
Websites fort.

Panel-Aufgaben sind in drei Kategorien unterteilt: Konfigurieren von Diensten und Warten
des Servers, Betreuen von Kunden und Verwalten von Hosting-Services. Die nachfolgende
Tabelle beschreibt die Aufgaben ausfihrlicher und korreliert sie mit den Benutzergruppen.
Sie kénnen diese Tabelle als Einstiegspunkt des Handbuchs verwenden.

Hinweis: Da dieses Handbuch sich an Panel-Administratoren richtet, werden in der Tabelle
nur die Aufgaben fir die HSP- und Power-User-Benutzergruppen beschrieben. Die von
Resellern und Hostingkunden durchzufiihrenden Hauptaufgaben werden im ReselletHandbuch
bzw. im Kundenhandbucheschrieben.

Aufgaben PowerUse| HSP
r

Dienste konfigurieren und Server warten

Panel konfigurieren + +

Damit Panel mit den verschiedenen Diensten in lhrer Infrastruktur
zusammenarbeiten kann und um die Anforderung der Endbenutzer
besser zu erfillen (z. B. durch Einrichten des Helpdesks), miissen Sie
die Konfiguration von Panel durchfiihren. Weitere Informationen finden
Sie im Kapitel PanelKonfiguation (auf Seite 47).

Panel-Branding und -Erscheinungsbild anpassen + +

Wenn Sie ein HSP sind, schlagen wir lhnen vor, das
Panel-Erscheinungsbild an lhre personlichen Look-and-Feel-Vorgaben
anzupassen. Dies kann die Wahrnehmung lhres Unternehmen durch
die Kunden erheblich verbessern. Wenn Sie ein Power-User sind,
mochten Sie vielleicht auch die Panel-Standardlogos andern, um die
Weboberflache Ihrem Firmenstil anzupassen. Weitere Informationen
finden Sie im Abschnitt Erscheinungsbildnd Brandindauf Seite 285).

Panel warten + +

Waéhrend der Arbeit mit Panel missen Sie mdglicherweise regelmaRig
eine Reihe von gangigen Administrationsaufgaben durchfuhren, wie z.
B. die Sicherung und Wiederherstellung von Daten, die Uberwachung
des Server-Zustands, Panel-Updates usw. Alle diese Aufgaben sind
unabdingbare Voraussetzung fiir einen reibungslosen Panel-Betrieb.
Weitere Informationen zur Panel-Wartung finden Sie im Kapitel
PanelAdministratior(auf Seite 278).

Kunden betreuen
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Business-Manager konfigurieren

Wenn Sie ein HSP sind und entscheiden, die Hosting-Bereitstellung
durch den integrierten Business-Manager zu automatisieren, sollten Sie
die entsprechende Konfiguration vornehmen. Zu den Basisaufgaben
gehort es u. a., den Business-Manager mit Panel zu synchronisieren,
einen Online-Shop einzurichten und verschiedene Aspekte lhres
Geschéfts, wie z. B. Zahlungsmethoden und Besteuerung, zu
definieren. Weitere Informationen finden Sie im Kapitel Business
ManageKonfiguration

Einzelheiten zum Verwalten der Business-Manager-Komponente finden
Sie im Kapitel Business Manag&dministratior(auf Seite 447).

+
(Optional)

Hosting-Services anbieten

Wenn Sie ein HSP sind, erstellen Sie im nachsten Schritt nach
Abschluss der Konfiguration lhre Service-Angebote. Sie sollten
verfigbare Hosting-Services in Paketen zusammenfassen und Ihren
Kunden die Mdglichkeit bieten, diese Pakete zu abonnieren. Weitere
Informationen finden Sie im Kapitel Services Resellern und Kunden anbi
(auf Seite 225).

Hosting-Services verwalten

Sie kénnen die Webprasenz lhres Unternehmens in ein paar einfachen
Schritten einrichten, und genauso einfach erstellen Sie Websites und
E-Mail-Accounts, schiutzen Websites mit SSL-Zertifikaten und
installieren Webapplikationen. Wenn Sie ein HSP sind, kénnen die
folgenden Prinzipien der Hostingverwaltung lhnen auch dabei helfen,
Probleme lhrer Kunden zu behandeln. Weitere Informationen finden Sie
im Kapitel Webhosting/erwaltungauf Seite 521).




KAPITEL 4

PanelKonfiguration

Die Panel-Konfiguration umfasst eine Reihe von Operationen, die entweder nach der
Panel-Installation (z. B. Anpassung des Panels, damit es in lhrer Netzwerkumgebung
funktioniert) oder wahrend des Panel-Betriebs (Registrieren neuer IP-Adressen im
Pool, Anpassen der Spamfilter-Einstellungen usw.) durchzufuhren sind. Die
Panel-Konfiguration kann in die Konfiguration bereitgestellter Services (Web, E-Mail
usw.) und die erweiterte Panel-Konfiguration unterteilt werden. Letztere befasst sich
mit verschiedenen Aspekten des Panel-Betriebs, wie z. B. der Sicherung von
Verbindungen mit SSL-Zertifikaten und dem Einrichten von E-Mail-Benachrichtigungen
bei verschiedenen Ereignissen.

Wenn Sie Panel soeben installiert haben, empfehlen wir, die Panel-Konfiguration in der
folgenden Reihenfolge durchzufihren:

1. Installieren Sie einen Panel-Lizenzkey.
Panel verwendet nach der Installation einen Probelizenzkey, der einen
eingeschrankten Funktionsumfang bietet und nur fiir einen kurzen Zeitraum aktiv
ist. Weitere Informationen finden Sie im Abschnitt PanelLizenzkey installieren (auf Seite

49.

2. Konfigurieren Sie den Server-1P-Pool.
Wahrend der Panel-Initialisierung definieren Sie eine IP-Adresse, die Panel fir die
Bereitstellung gemeinsam genutzter Hosting-Services verwendet. Um
Abonnements mit dedizierten IP-Adressen bereitzustellen oder andere IP-Adressen
fir Shared Hosting zu verwenden, sollten Sie den Server-IP-Pool konfigurieren.
Weitere Informationen finden Sie im Abschnitt IPPool(auf Seite 49).

3. Konfigurieren Sie Panel fir den Betrieb in Ihrer Netzwerkumgebung.
Dieser Schritt kann erforderlich sein, wenn Sie eine benutzerdefinierte
Netzwerkkonfiguration haben. Beispielsweise befindet sich Ihr Panel-Server hinter
einem Router mit NAT oder Ihre Netzwerkrichtlinie blockiert einige von
Panel-Services verwendete Ports. Weitere Informationen finden Sie im Abschnitt
Panel in unterschiedlichen Netzwerkumgebungen konfigeafeSeite 126).

4. Schitzen Sie die Verbindung zu Panel mit SSL.
Sichern Sie Verbindungen zu Panel mit einem SSL-Zertifikat. Weitere
Informationen finden Sie im Abschnitt SSL-Schutz(auf Seite 120).

5. Konfigurieren Sie bereitgestellte Services.
Passen Sie Panel an Ihre oder an die Bedurfnisse lhrer Kunden an, indem Sie die
von Panel bereitgestellten Services entsprechend konfigurieren. Wahlen Sie
beispielsweise die geeignete Webmail-Software, schlie3en Sie von
Webapplikationen benétigte externe Datenbanken an usw. Einzelheiten zum
Durchfuihren dieser Konfigurationen finden Sie in den entsprechenden Abschnitten
dieses Kapitels.

Es gibt aulRerdem eine Reihe weiterer Operationen, die Sie moglicherweise als
notwendig erachten, wie z. B. die Einrichtung eines Helpdesk-Services oder die
Konfiguration von E-Mail-Benachrichtigungen. Einzelheiten zu diesen und weiteren
Operationen finden Sie im Abschnitt Erweiterte Pan&onfiguration(auf Seite 117).
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PanelLizenzkey installieren

Direkt anschlieRend an die Installation verwendet Panel einen Probelizenzkey. Um
einen neuen Lizenzkey zu beziehen, gehen Sie zum Online-Shop von Parallels (Tools &
Einstellungen > Lizenzverwaltung > Neuen Key béstellen

Sobald Sie den Key erworben haben, erhalten Sie eine Aktivierungs-E-Mail mit lhrem
Aktivierungscode und einer Lizenzkey-Datei. Sie kdnnen einen Panel-Lizenzkey
installieren, indem Sie entweder den Aktivierungscode eingeben oder die Datei aus
dieser E-Mail hochladen.

U Soinstallieren Sie einen Lizenzkey mithilfe eines Aktivierungscodes:

1. Gehen Sie zu Tools & Einstellungenlizenzverwaltung > Parallels
PanelLizenzkeyund klicken Sie auf Key installieren

2. Geben Sie den in der E-Mail empfangenen Code in das Feld Einen
Aktivierungscode eingebenn und klicken Sie auf OK

U Soinstallieren Sie einen Lizenzkey mithilfe einer LizeDatay

1. Gehen Sie zu Tools & Einstellungenltzenzverwaltung > Parallels
PanelLizenzkeynd klicken Sie auf Key installieren

2. Wahlen Sie Dateimit Lizenzschlissel hochladen

3. Geben Sie den Pfad zu der in der E-Mail empfangenen Lizenzkey-Datei
an und klicken Sie auf OK
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IP-Pool

Der IP-Pool ist ein Satz an verflgbaren IP-Adressen, die Sie an Kunden und Reseller
weitergeben oder fir Ihre eigenen Websites nutzen kdnnen. IP-Adressen kénnen als
dediziert definiert sein, was bedeutet, dass der Zielabonnent der einzige Besitzer
dieser Adresse wird, oder als gemeinsam genutzt, was bedeutet, dass diese Adresse
von mehreren Abonnenten gemeinsam genutzt wird.

Als N&chstes in diesem Abschnitt beschreiben wir die Konzepte von IP-Adressen und
wie sie im Panel zu Webhostingzwecken zugewiesen werden.

Uber IP-Adressen

Eine IP-Adresse ist eine Nummer, die jedes Gerét, wie beispielsweise einen Computer,
in einem Netzwerk eindeutig identifiziert. Durch IP-Adressen erkennen Computer
andere Computer in einem Netzwerk und kénnen mit diesen kommunizieren.

IP-Adressen gibt es in zwei Formaten:

A IP Version Diese 32-Bit-Netzwerkadressen sehen folgendermafen aus:
192.168.1. 1. Sie werden aktuell von den meisten Netzwerkgeraten verwendet.
Die Anzahl an IPv4-Adressen ist begrenzt und die letzten vakanten IP-Adressen
wurden Internet-Service-Providern zugewiesen.

A 1P Version @iese 128-Bit-Netzwerkadressen sehen folgendermaRen aus:
2001:0db8:85a3:0000:0000:8a2€:0370:7334 . IPv6 ist der neue Standard,
der entwickelt wurde, um den IPv4-Netzwerkadressen zu ergénzen.

Wenn Parallels Plesk Panel in IPv6-fahigen Netzwerken bereitgestellt wird, kann es
gleichzeitig auf IPv4- und IPv6-Adressen verwendet werden: Provider kdnnen 1Pv4-
und IPv6-Adressen zum Server-IP-Pool hinzufligen, sie Resellern zuweisen und
Abonnements basierend auf diesen erstellen.

Jedem Hostingabonnement kann zugewiesen werden:

A Eine IPv4-Adresse.
A Eine IPv6-Adresse.
A Eine IPv4- + eine IPv6-Adresse (Dualstapel-Abonnements).

Hinweis: Jedem Abonnement, welches FTP-Freigaben hosten muss, die fur
Internetbenutzer ohne Passworteingabe zugéanglich sein sollen (Anonymous FTP),
muss mindestens eine dedizierte IPv4-Adresse zugewiesen werden.

Voraussetzungen fur den Betrieb auf IPv6

Die folgenden Voraussetzungen mussen fir den einwandfreien Betrieb auf Parallels
Plesk Panel in IPv6-fahigen Netzwerken erfillt werden:

A Dem vom Panel-verwalteten Server muss mindestens eine statische IPv4-Adresse
zugewiesen werden. Das ist erforderlich fur Verbindungen zu den
Panel-Lizenzierungsservern und den Applikationskatalogen.
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A Beim Ausfiihren in virtuellen Umgebungen muss Parallels Virtuozzo Containers 4.6

oder spéater verwendet werden.

Eine Liste der Linux-Betriebssysteme, die diese Funktion unterstiitzen, finden Sie in
den Freigabehinweisen fur Panel, fir Linux oder fir Windows.

Zuweisung zu Resellern und Hostingkunden

Im Folgenden finden Sie einen Uberblick wie IP-Adressen in dem Panel zugewiesen
werden:

1.

IP-Adressen werden zu dem Server-IP-Pool hinzugefugt.

Nach der Installation liest das Panel alle zugewiesenen IP-Adressen aus der
Betriebssystemkonfiguration und fligt sie zum Server-IP-Pool hinzu. Wenn Sie neue
IP-Adressen erhalten, die Sie auf dem Server verwenden mdéchten, sollten Sie sie
uber das Panel hinzufiigen, da das Panel manuelle Anderungen an den
Netzwerkkonfigurationsdateien moglicherweise nicht erkennt.

Hinweis: Wenn Sie das Panel in einem Parallels Virtuozzo Container (PVC)
ausfuihren, kénnen Sie IP-Adressen nur auf dem PVC-Hardware-Node hinzufligen.

Wenn Sie IP-Adressen zum Server-IP-Pool hinzufiigen (unter Tools & Einstellungen
IP-Adressers IP-Adresse hinzufiggnkénnen Sie auswahlen, wie diese zugewiesen
werden sollen i als dediziert oder als gemeinsam genutzt:

A Eine dedizierte IP-Adresse kann nur einem einzigen Reseller zugewiesen
werden. Dedizierte IP-Adressen sind fir Hosting Ecommerce-Sites mit
SSL-Verschlisselung erforderlich und fur Sites, die FTP-Freigaben hosten und
ohne Passworteingabe zuganglich sind.

Hinweis: Die Server Name Indication (SNI)-Erweiterung fur Panel auf Linux
macht es moglich, den SSL-Schutz fur Sites auf gemeinsam genutzten
IP-Adressen zu aktivieren; dies funktioniert eventuell nicht fir alle
Hosting-Server und Browser von Benutzern. Weitere Informationen finden
Sie im Abschnitt SSL und gemeinsam genutzte IP-Adressen (Linux) (auf
Seite 125). Auf Windows-Plattformen ist es méglich, eine Gruppe von
Websites mit einem einzigen Zertifikat zu schiitzen. Weitere Informationen
finden Sie im Abschnitt "SSL und gemeinsam genutzte IP-Adressen
(Windows)".

A Eine gemeinsam genutzte IP-Adresse kann von mehreren Reseller-Accounts
und Sites gemeinsam genutzt werden. Die gemeinsame Nutzung von Adressen
hilft bei der effizienten Verwendung der knappen Ressourcen an
IPv4-Adressen, sollte aber fur IPv6-Adressen nicht notwendig sein.

Beim Einrichten von Reseller-Paketen (in ServicePakete> ReselleiPakete> Neues
Paket hinzufigen Registerkarte IP-Adressepwahlen Sie die IP-Adressen aus, die
Resellern zugewiesen werden sollen:

A Fur gemeinsam genutzte IP-Adressen kénnen Sie manuell auswahlen, welche
IP-Adressen zugewiesen werden sollen.

A Fur dedizierte IP-Adressen kdnnen Sie die Anzahl an Adressen angeben, die
zugewiesen werden sollen. Wenn Sie einen neuen Reseller-Account erstellen
wollen, wird eine vakante dedizierte IP-Adresse automatisch vom Panel
ausgewahlt und dem Reseller zugewiesen.
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3. Wenn Sie neue Kunden registrieren (in Kunden> Neue Kunden hinzufigesder
Abonnements fur ihre eigenen Zwecke erstellen (in Abonnements Neues
Abonnement hinzufiigeikonnen Sie IP-Adressen auswahlen, die zugewiesen
werden sollen. Alle gemeinsam genutzten und dedizierten Adressen, die im
Server-IP-Pool verfugbar sind, werden in einem Menl aufgelistet.

Uber die Verwendung von Panel bei dynamischen IP-Pools

Panel untersucht wéahrend des Webserver-Starts seinen IP-Pool und entfernt
IP-Adressen, die im System nicht vorhanden sind. Auf diese Weise wird verhindert,
dass Administratoren nicht vorhandene |IP-Adressen Services oder Abonnements
zuweisen.

Operationen im Serd&Pool durchfiihren

U So zeigen Sie die Ihnen zur Verfigung stehendehdBsen an:

1. Gehen Sie zu Tools & EinstellungenIP-Adresser(in der Gruppe Ressourcen

Ihre IP-Adressen werden zusammen mit den folgenden erganzenden Informationen
aufgelistet:

A Die Spalten IP-Adresse Subnetzmaskand Oberflacheeigen an, welche
IP-Adressen fur welche Netzwerkschnittstellen gelten.

A Die Spalte Resellerzeigt die Anzahl der Benutzer-Accounts an, denen Sie eine
bestimmte IP-Adresse zugewiesen haben. Um die Benutzer nach Namen
anzuzeigen, klicken Sie auf die entsprechende Zahl in der Spalte Reseller

A Die Spalte Domainseigt die Anzahl der an einer IP-Adresse gehosteten
Websites an. Um die Domainnamen dieser Websites anzuzeigen, klicken Sie
auf die entsprechende Zahl in der Spalte Domains

2. Um die Liste der IP-Adressen und deren Status zu aktualisieren, klicken
Sie auf IP-Adressen neu einlesen
Dies kdnnte erforderlich sein, wenn Sie manuell zu der Netzwerkoberflache in dem

Serverbetriebssystem IP-Adressen hinzugefiigt haben oder wenn beim Betrieb
innerhalb von Parallels Virtuozzo Containers.

U So fugen Sie dem Server eine nevsdh@sse hinzu:

1. Gehen Sie zu Tools & EinstellungenlIP-Adresser(in der Gruppe Ressourcen
und klicken Sie auf IP-Adresse hinzufligen

2. Wahlen Sie im Menl Oberflachalie Netzwerkschnittstelle fur die neue
IP-Adresse aus. In diesem Meniu werden alle auf dem Server
installierten Netzwerkkarten angezeigt.

3. Geben Sie die IP-Adresse und die Subnetzmaske in die
entsprechenden Felder ein. Zum Beispiel 123.123.123.123/16 oder
2002:7b7b:7b7b::1/64
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. Wahlen Sie den Typ der neuen IP-Adresse aus: gemeinsam genutzt

oder dediziert.

. Wahlen Sie im Dropdown-Feld das Standard-SSL-Zertifikat fur die neue

IP-Adresse aus. Sie kdnnen die folgenden Zertifikate auswahlen:

A Standardzertifikatdas Zertifikat, das im Parallels Plesk Panel-Distributionspaket
enthalten ist. Dieses Zertifikat wird jedoch von Webbrowsern nicht erkannt, da
es nicht von einer Zertifizierungsstelle signiert ist (es wird eine Warnmeldung
angezeigt). Das Standardzertifikat wird verwendet, um den Zugriff auf das Panel
Uber das HTTPS-Protokoll zu erméglichen (https://<Name oder IP-Adresse des
Servers:8443)/).

A Andere Zertifikatedie Zertifikate (selbstsigniert oder von einer
Zertifizierungsstelle signiert), die Sie dem Repository der SSL-Zertifikate
hinzugefligt haben. Wie Sie Zertifikate hinzufiigen, erfahren Sie im Control
PanelBenutzerhandbug¢lbschnitt Sites mit SSWerschliisselung schiitzen

. Wenn auf IThrem Server ein Windows-Betriebssystem ausgefuhrt wird,

aktivieren Sie die Checkbox FTP Uber SSlum die Verwendung sicherer
FTP-Verbindungen (FTP Gber SSL) fur die Domain an einer dedizierten
IP-Adresse zu ermoéglichen.

Hinweis: Um sichere FTP-Verbindungen zu aktivieren, muss der auf Ihrem
Parallels Plesk Panel-Server installierte FTP-Server, FTP Uber SSL unterstitzen.
Beispielsweise die Server Gene6, Serv-U FTP, IIS ETP _7.x unterstitzen FTP via
SSL.

. Klicken Sie auf OK

So entfernen Sie eineAdresse vom Server:

1. Gehen Sie zu Tools & EinstellungenIP-Adresser(in der Gruppe Ressourcen

. Aktivieren Sie die entsprechende Checkbox und klicken Sie auf

EntfernenKlicken Sie auf OK um das Entfernen zu bestatigen.

So weisen Sie einem Reseller einfedifesse zu:

. Gehen Sie zu Tools & EinstellungenlP Adresselfin der Gruppe Ressourcen

und klicken Sie auf die entsprechende Nummer in der Spalte Reseller
Klicken Sie anschlie3end auf Zuweisen

. Wahlen Sie den gewiinschten Account aus, und klicken Sie auf OK

So widerrufen Sie die-Mresse von einem Reseller:

. Gehen Sie zu Tools & EinstellungenIP-Adresser(in der Gruppe Ressourcen

und klicken Sie auf die entsprechende Nummer in der Spalte Reseller

. Aktivieren Sie die entsprechende Checkbox und klicken Sie auf

Entfernen

. Klicken Sie auf OK um das Entfernen zu bestéatigen.
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Da Benutzer eine Webressource auf Ihrem Server aufrufen kdnnen, indem sie die
IP-Adresse eingeben, und es kbnnen mehrere Websites auf dieser Adresse gehostet
werden, muss das Panel wissen, welche Sites in solchen Féllen angezeigt werden
sollen. Das Panel erkennt automatisch die erste Website, die auf einer IP-Adresse
erstellt wurde als die Standard-Website. Sie kdnnen allerdings auch jede andere
Website auswahlen und als standardmaf3ig voreingestellt festlegen.

U So weisen Sie eine Stand#vdbsite (Standaifdlomain) einer {Rdresse
zu:

1. Gehen Sie zu Tools & EinstellungenIP-Adressen(in der Gruppe Ressourcen
und klicken Sie auf die entsprechende IP-Adresse.

2. Wahlen Sie in dem Meni StandareSitedie von Ihnen bendtigte Site aus
und klicken Sie auf OK

U So andern Sie den Zuordnungstyp einédiidsse (gemeinsam genutzt,
dediziert) oder weisen einetAlfresse eimnderes SSEertifikat zu:

1. Gehen Sie zu Tools & Einstellungen IP-Adressen(in der Gruppe Ressourcen
und klicken Sie auf die entsprechende IP-Adresse.

2. Wahlen Sie den Zuordnungstyp flr die bendtigte IP-Adresse aus und
klicken Sie auf OK.

Webhosting

Die Webhosting-Konfiguration beinhaltet die Anpassung einer Reihe von Einstellungen
fir den Webserver und andere zugehorige Services. So kénnen Sie auf Panel fir Linux
nicht genutzte Apache-Module deaktivieren; fiir den 11S-Server kénnen Sie dessen
Applikations-Pool konfigurieren.

Hinweis: Dieser Abschnitt beschreibt nur die serverweite Webhosting-Konfiguration.
Die meisten Webhosting-Einstellungen (PHP-Konfiguration, Unterstitzung fr
verschiedene Skriptsprachen usw.) werden individuell fir jedes Abonnement
(Webspace) festgelegt und kénnen tber Service-Paket- und Abonnementeinstellungen
angepasst werden. Weitere Informationen finden Sie im Abschnitt Hostingpakete und
Abonnementgauf Seite 228).

In diesem Abschnitt;

Website-Vorschau einrichten............oooooooi i, 54
Inhalte von Kunden-Websites voreinstellen.............cccoo 55
Apache-Webserver optimieren (LiNUX) .......cooooeeeieeieeeeeeeeeeeeeeeeeeeeeeeeee 56
Webserver-Performance mit nginx verbessern (LiNUX) ..., 58
[IS-Applikations-Pool konfigurieren (WindOWS) .........ccoveiiiiiiiiiiiiee e 62

ASP.NET konfigurieren (WIiNAOWS).........coooiiiieieeeeeeeeeee e 64
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Websitév/orschau einrichten

Ihre Kunden kdnnen wéhrend der Verbreitung des Domainnamens eine Vorschau ihrer
Websites anzeigen. Es sind folgende zwei Vorschaumodi verfigbar: Schnellvorschau
und Eingeschrankte Vorschau.

A In der Schnellvorschau, der empfohlenen Option, werden Websites des Kunden als
Subdomains einer lhrer Domains dargestellt. Beispielsweise ware
Kunden-Website.tld als Kunden-Website.tld.192-0-2-12.1hre-Domain.tld zur
Vorschau verfugbar. Dabei ist 192-0-2-12 die IP-Adresse der Site, wobei die Punkte
durch Bindestriche ersetzt werden. Beachten Sie, dass die Funktion der
Website-Vorschau fir Ihre Kunden nur verfligbar ist, wenn Sie eine
Vorschaudomain angeben.

A (Standard) Die Eingeschrénkte Vorschau wird in &lteren Panel-Versionen
verwendet. Dabei werden Websites des Kunden als Verzeichnisse unter dem
Panel-Server dargestellt. Beispielsweise als
Server-Hostname:8443/sitepreview/http/Ihre-Domain.tld/. Dieser Modus hat zwei
entscheidende Nachteile: Diese Websites kbnnen nur von autorisierten Benutzern
angezeigt werden, und einige Skripte und Flash-Animationen funktionieren auf den
Sites madglicherweise nicht korrekt. Es wird empfohlen, diesen Modus nur so lange
zu verwenden, bis die Schnellvorschau konfiguriert ist.

Die Vorschauauswahl und das Formular zum Konfigurieren des
Vorschau-Domainnamens befinden sich unter Tools & EinstellungenEinstellungen
Websitevorschau

Hinweis: Auch vor Panel 10.4 konnten Kunden eine Vorschau ihrer Websites
anzeigen, aber die Vorschaufunktion hatte aufgrund unterschiedlicher
Implementierungsmethoden eine Reihe von Einschrénkungen. Der Hauptunterschied
ist, dass Kunden ab Version 10.4 den Vorschaulink an andere Personen weitergeben
kénnen, wahrend sie zuvor die Domain nur flr sich selbst anzeigen konnten. Zudem
funktionierten Websites im frilheren Vorschaumodus nicht mit komplexen CGI-Scripten
oder Flash-Inhalten.
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Inhalte von KundéWebsites voreinstellen

Sie kdnnen Ihr Panel so konfigurieren, dass bestimmte Dateien und Verzeichnisse
automatisch in Webspaces tibernommen werden, die flr neu gehostete Webspaces erstellt
wurden. Dabei kann es sich um einen Satz nitzlicher Skripts, benutzerdefinierte
Fehlermeldungen, eine Platzhalterseite "index.html" oder andere Dateien lhrer Wahl
handeln. Diese Dateien kdnnen dann pro Site ersetzt, bearbeitet oder entfernt werden.

U So richten Sie das Panel ein, dass Ihre Webinhalte automatisch in Webspaces
aufgenommen werden:

1. Erstellen Sie in Ihrem lokalen Dateisystem die bendétigten Verzeichnisse:
httpdocs , cgi - bin , anon_ftp , error_docs

2. Legen Sie die benotigten Dateien in den von Ihnen erstellten Verzeichnissen
ab: Platzieren Sie Webseiten im Verzeichnis httpdocs ab, Skripte im
Verzeichnis cgi - bin und benutzerdefinierte Fehlermeldungen im
Verzeichnis error_docs

3. Packen Sie die Verzeichnisse und Dateien in einer Archivdatei im Format
tgz, tar, tar.gz oder zip.

Stellen Sie sicher, dass sich die Verzeichnisse im Stamm der Archivdatei und nicht in
einem Unterverzeichnis befinden.

4. Melden Sie sich an Parallels Plesk Panel an.
5. Gehen Sie zu Tods & DienstprogrammeTemplates fir virtuelle Hosts

6. Klicken Sie auf den Button Durchsuchenum die Archivdatei auf dem lokalen
Computer zu suchen, wahlen Sie die Datei aus und klicken Sie auf den
Button Datei senden

U So stellen Sie die urspringliche Bt der Verzeichnisse und Dateien des
Webservers wieder her:

1. Gehen Sie zu Tools & DienstprogrammeTemplates fir virtuelle Hosts

2. Klicken Sie auf den Button Standard
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ApacheéWNebserver optimieren (Linux)

Sie kdnnen Apache-Webserver-Module, die fur Hosting-Services nicht wichtig sind, unter

Tools & Einstellungen > ApadWeduledeaktivieren. Dadurch kénnen Sie den Verbrauch von
Serverressourcen verringern (um z. B. den fir VPS wichtigen geringeren RAM-Bedarf zu

erzielen) und als Folge davon eine gréf3ere Anzahl von Hostingkunden auf einem Server

unterbringen.

Beachten Sie, dass einige Module voneinander abhangig sind und nur deaktiviert (aktiviert)
werden kénnen, wenn die Module, von denen sie abhangen, deaktiviert (aktiviert) sind.
Beispielsweise ist das Modul cache von den Modulen disk_cache, file_cache und
mem_cache abhangig. Sie kdnnen also das Modul cache erst deaktivieren, wenn auch die
drei abhangigen Module deaktiviert sind.

Achtung: Dieses Feature ist nur fur fortgeschrittene Benutzer bestimmt. Aktivieren oder
deaktivieren Sie Module nur, wenn Sie genau wissen, welche Folgen diese Aktionen haben
konnen. Beachten Sie, dass einige Anderungen die Leistung von Apache beeintrachtigen
oder sogar dazu fihren kdnnen, dass es nicht mehr funktioniert. AuRerdem kdnnen sich
diese Anderungen auf bestimmte Panel-Funktionen auswirken. Wenn Sie beispielsweise
mod_perl oder mod_php deaktivieren, funktionieren die Perl- und PHP-Skripte (einschliellich
Webmail) auf Websites nicht mehr. Dies kann zu der Situation fiihren, dass Sie ein nicht
funktionierendes Feature in einem Service-Paket anbieten.

Abhangig von lhrem Betriebssystem sind die folgenden Apache-Module immer aktiviert:

Debian oder Ubuntu:

env
auth_digest
authn_file
authz_host
authz_user
actions
alias

dav

dav_fs
mime

By >y >y D Dy >y D> D D

ssl

Redhat oder CentOS:
A env

auth_digest
authn_file
authz_host
authz_user

> >y > >



PanelKonfiguration

57

PN WD IS o P ol

actions
alias
autoindex
dav

dir
log_config
mime
negotiation
setenvif
ssl

SUSE:

> > > > > > > > > P

env
auth_digest
authn_file
authz_host
authz_user
actions
alias

dav

dir
log_config
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WebservePerbrmance mit nginx verbessern (Linux)

Sie kdnnen die Leistung des Webservers, auf dem Kunden-Websites gehostet werden,
verbessern, indem Sie nginx installieren. Dies ist ein zusatzlicher Hochleistungs-Webserver,
der typischerweise als Reverse-Proxy-Server genutzt wird. Dieser Webserver ist speziell
darauf ausgelegt, statische Inhalte (Bilder, Video, CSS, XML usw.) in groRem Umfang
bereitzustellen. Im Gegensatz zu Apache ist nginx weitaus effizienter bei einer grof3en
Anzahl gleichzeitiger Verbindungen. Ein weiterer Vorteil dieses Webservers gegeniber
Apache ist, dass nginx pro Clientverbindung einen erheblich geringeren Speicheraufwand
hat.

Um die Vorteile von nginx optimal zu nutzen, wird er von Panel als Reverse-Proxy-Server
konfiguriert, der zwischen dem Internet und Apache angeordnet ist (siehe nachfolgendes
Diagramm). Dies bedeutet, dass nginx zu einem Frontend-Webserver wird, der alle
eingehenden Anforderungen von Website-Besuchern verarbeitet. Die Anforderungen werden
an Apache gesendet, wo eine Unterscheidung zwischen Anforderungen von statischem und
dynamischem Inhalt getroffen wird. Wenn eine statische Datei angefordert wird (z. B. JPG,
CSS, HTML), leitet Apache die Anforderung Uber alle registrierten Handler (wendet
.htaccess -Konfiguration auf Verzeichnisebene, URL-Rewrite usw. an) weiter und gibt eine
Antwort an nginx zurick, die nur einen Speicherort der angeforderten Datei auf dem
Dateisystem enthdlt. Darauf lokalisiert nginx die Datei und sendet sie an den Client. Wenn
eine dynamische Datei angefordert wird (wie z. B. ein PHP-Skript), fihrt Apache die Datei
aus und sendet die Antwort an nginx, der die Datei an den Client Ubermittelt.

Server
Client — nginx Apache
L Frontend Beguibmmd

o o

Client IP Address

Server IP Address
127.0.0.1
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Eine solche Kombination aus nginx und Apache bietet die folgenden Vorteile:

A Hohere maximal zulassige Anzahl gleichzeitiger Verbindungen zu einer Website.

A Geringerer Verbrauch von Server-CPU und Speicherressourcen.
Der maximale Effekt wird bei Websites erzielt, die in groRem Umfang statische Inhalte
(wie Fotogalerien, Video-Streaming-Sites usw.) enthalten.

A Effizientere Servicebereitstellung fiir Besucher mit niedriger Verbindungsrate (GPRS,
EDGE, 3G usw.).
Angenommen, ein Client mit der Verbindung 10 KB/s fordert ein PHP-Skript an, das eine
100-KB-Antwort generiert. Wenn kein nginx auf dem Server vorhanden ist, wird die
Antwort von Apache tbermittelt. Wahrend der fiur die Ubermittlung der Antwort benétigten
10 Sekunden verbrauchen Apache und PHP weiter die vollen Systemressourcen fir
diese offene Verbindung. Wenn nginx installiert ist, leitet Apache die Antwort an nginx
weiter (die Verbindung von nginx zu Apache ist sehr schnell, da sich beide auf
demselben Server befinden) und gibt Systemressourcen frei. Da nginx weniger
Speicherbedarf hat, wird die Gesamtbelastung des Systems verringert. Wenn Sie eine
grof3e Anzahl solch langsamer Verbindungen haben, wird durch den Einsatz von nginx
die Website-Performance betréchtlich erhoht.

Als Néachstes in diesem Abschnitt werden die technischen Details dazu beschrieben, wie
Panel mit Unterstitzung von nginx HTTP-Anforderungen verarbeitet. Informationen zum
Aktivieren der Unterstiitzung fur nginx in Panel finden Sie im Abschnitt nginx installierefauf
Seite 62). Wenn Sie nginx nicht verwenden mdchten, machen Sie Apache zu Ihrem
Frontend-Webserver, indem Sie nach den Anweisungen im Abschnitt Apache zum
FronteneWebserver machen (auf Sé@evorgehen.

Wie Panel mit nginx HTTP-Anforderungen verarbeitet

Um nginx nahtlos mit Apache zu integrieren, verwendet Panel zwei zusatzliche
Apache-Module:

A mod_aclr2.
Dieses Modul richtet einen Handler ein, der nach den Handlern aller anderen
Apache-Module (mod_rewrite, .htaccess -bezogene Module, mod_php usw.)
ausgefihrt wird. Daher geht eine Anforderung von dynamischem Inhalt nie an mod_aclr2,
weil die Anforderung von Handlern der héheren Ebene von bestimmten Apache-Modulen
(mod_php, mod_perl, mod_cgi usw.) verarbeitet wird. Die einzige Ausnahme stellen
SSl-Anforderungen dar: Sie erreichen mod_aclr2, werden aber von dort an die korrekten
Handler umgeleitet. Wenn eine statische Datei angefordert wird, sucht mod_aclr2 nach
dem genauen Dateispeicherort auf dem Dateisystem und sendet diesen an nginx.

A mod_rpaf.
Aus Sicht von Apache haben alle seine Clients dieselbe IP-Adresse, ndmlich die Adresse
des nginx-Servers (siehe vorstehendes Diagramm). Dies verursacht Probleme bei
Websites und Webapplikationen, die Client-IP-Adressen fiir die Authentifizierung, zu
Statistikzwecken usw. verwenden. mod_rpaf l16st diese Probleme, indem es die
IP-Adresse des nginx-Servers in allen Anforderungen durch Client-IP-Adressen ersetzt.
Genauer betrachtet, verwendet das Modul den speziellen Header X-Forwarded-For, in
den nginx eine IP-Adresse eines Clients eintragt.

Schauen wir uns einmal naher an, wie Panel Anforderungen fir statischen und dynamischen
Inhalt mithilfe dieser Module verarbeitet.

Die Verarbeitungsreihenfolge einer HTTP-Anforderung fiir eine statische Datei sieht wie folgt
aus (leichter zu erkennen anhand des Diagramms):
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Ein Client sendet eine Anforderung an einen Webserver.

2. nginx fugt der Anforderung die Header X-Accel-Internal (von mod_aclr2 verwendet) und
X-Forwarded-For (enthdlt die IP-Adresse des Clients) hinzu und sendet die Anforderung
an Apache.

3. Apache empfangt die Anforderung und beginnt deren Verarbeitung durch registrierte
Handler (wendet .htaccess -Konfiguration, URL-Rewrite usw. an). In diesem Schritt
ersetzt mod_rpaf die IP-Adresse des nginx-Servers in der Apache-Variable
REMOTE_ADDR durch die Adresse des Clients aus dem Header X-Forwarded-For.

4. Nach der Verarbeitung der Anforderung durch alle registrierten Handler erreicht die
Anforderung mod_aclr2. Der Handler Uberpriift, ob der Header X-Accel-Internal
vorhanden ist. Wenn der Header vorhanden ist, sendet das Modul eine Antwort mit der
Inhaltslange Null und dem Header X-Accel-Redirect an nginx. Dieser Header enthalt den
genauen Speicherort der Datei, wie durch mod_aclr2 ermittelt.

5. Sobald nginx die Antwort empfangen hat, wird die Datei lokalisiert und an den Client
Ubermittelt.

Das nachfolgende Diagramm zeigt als Beispiel, wie Panel die Anforderung fir eine 2 KB
groRe GIF-Datei verarbeitet.

The Request for Static Content

Client nginx Apache

Send the Request for a GIF file

“ ‘ Send the Request

TN

Added headers:
¥-Accel-Internal
¥-Forwarded-For = Client IP

Send the Response
€ /

Headers:

Content-Length =0
H-Accel-Redirect = <path_to_file>

Send the Response

Headers:

Content-Length = 2048
Content-Type =image/gif
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Bei der Verarbeitung von Anforderungen fur dynamischen Inhalt sind die Schritte 1 bis 3
identisch. Dann wird die Anforderung an den Handler des entsprechenden Apache-Moduls
(mod_php, mod_perl, mod_cgi usw.) weitergeleitet: Die Anforderung erreicht nie mod_aclr2
(SSI-Anforderungen ausgenommen). Der Handler generiert eine Antwort und sendet sie an
nginx, der die Antwort an den Client weitervermittelt. Das nachfolgende Diagramm zeigt, wie
Panel eine Anforderung fir eine PHP-Datei verarbeitet.

The Reguestfor Dynamic Content

Client nginx Apache

Send a Request for a PHF file

Send the Request

=<
i | Added headers;
A-fecel-Internal J Apache executes
¥-Forwarded-For = Client IP - the =criot
J Send the Response
send the Response i
€
In diesem Abschrit
NGINX INSTAIIEIEN. ...ttt bbeennennes 62

Apache zum Frontend-Webserver machen ...........ccccccoiii 62
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nginx installieren

Wenn Sie eine saubere Installation von Panel 11 durchfihren, wird nginx standardméaRig
aktiviert. Wenn Sie ein Upgrade von friiheren Versionen durchfihren, kénnen Sie die
nginx-Komponente jederzeit nach dem Upgrade unter Tools & Einstellungen > Updates und
Upgrades > Komponenten hinzufllgiezufiigen. Sobald die Komponente hinzugefiigt wurde,
sollten Sie den Dienst ReverseProxyServer (nginxynter Tools & Einstellungen > Dienstverwaltung
starten.

Sie koénnen die Version des installierten nginx-Servers unter Tools & Einstellungen >
Serverkomponenteanzeigen.

Apache zum FronteiMiebserver machen

Um zur Konfiguration mit einem einzigen Apache-Webserver zurlickzugehen, beenden Sie
den Dienst ReverseProxyServer (nginxjnter Tools & Einstellungen > Dienstverwaltung

Sobald Sie den Dienst starten, wird nginx wieder zum Frontend-Webserver.

Hinweis: Durch das Starten und Beenden des Dienstes ReverseProxyServer (nginxyird nicht
nur nginx gestartet bzw. beendet, sondern tatsachlich die Webserver-Konfiguration
umgestellt (Kombination aus nginx und Apache oder nur Apache als Frontend-Webserver).
Der Neustart-Vorgang funktioniert auf die gleiche Weise wie bei allen anderen Diensten: Der
Dienst nginx wird neu gestartet.

[ISApplikationd?ool konfigurieren (Windows)

Der 1IS-Applikationspool stellt alle auf Inrem Server gehosteten Websites und
Webapplikationen bereit. Der dedizierte IIS-Applikations-Pool ermdglicht Ihren Kunden eine
gewisse Isolierung zwischen den Websites. Da die einzelnen dedizierten Applikations-Pools
unabhangig voneinander ausgefihrt werden, wirken sich Fehler in einem Applikations-Pool
eines Benutzers nicht auf die in anderen dedizierten Applikations-Pools ausgefiihrten
Applikationen anderer Benutzer aus.

Parallels Plesk Panel bietet standardmafiig einen gemeinsam genutzten Applikations-Pool
fur alle Benutzer. Benutzer kdnnen jedoch dedizierte Applikations-Pools verwenden, wenn
diese Option im Hosting-Paket enthalten ist.

Der 11IS-Applikations-Pool kann in einem der folgenden zwei Modi verwendet werden:
A Gemeinsam verwendeter Pool - StandardmaRig wird ein Pool fiir alle Benutzer und
Websites verwendet.

A Dedizierter Pool - Fur jeden Kunden wird ein separater Pool bereitgestellt. Sie kénnen
aulR3erdem innerhalb des Pools des Kunden pro Paket Pools zuweisen. Dadurch werden
die im Rahmen eines bestimmten Pakets gehosteten ausgefiihrten Websites von den
Websites anderer Kunden isoliert.

U So andern Sie den Arbeitsmodus degpidikationdPools:
1. Gehen Sie zu Tools & Einstellungen lISApplikationsPool



PanelKonfiguration 63

. Wahlen Sie die Registerkarte Globale Einstellungeaus.

. Wahlen Sie den gewilinschten Modus aus, und klicken Sie auf OK

So begrenzen Sie die Menge der-R&idourcen, die vom
[ISApplikationgPool verwendet werden konnen:

. Gehen Sie zu Tools & Einstellungen lISApplikationsPool

. Aktivieren Sie die Checkbox CPUUberwachung aktivieremd geben Sie in das
Feld Maximale CRAuslastung (Yine Zahl (Prozentwert) ein.

. Klicken Sie auf OK

So stoppen Sie alle im Serverapplikationspool ausgefiihrten Applikationen:
. Gehen Sie zu Tools & Einstellungen lISApplikationsPool
. Klicken Sie auf Stop

Sostarten Sie alle Applikationen im Applikatieosl:
. Gehen Sie zu Tools & Einstellungen lISApplikationsPool

. Klicken Sie auf Start

So starten Sie alle im Applikatidteol ausgefiihrten Applikationen neu:
. Gehen Sie zu Tools & Einstellungen lISApplkationsPool

. Klicken Sie auf WiederherstellerDies kann nitzlich sein, wenn Sie wissen,
dass bei manchen Applikationen Speicherlecks auftreten oder dass die
Applikationen instabil werden, obwohl sie lange Zeit funktioniert haben.
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ASP.NET konfigurier@indows)

ASP.NET bietet einen Satz flexibler Tools und Webentwicklungstechnologien, mit denen Sie
eine Reihe von auf dem ASP.NET-Framework basierenden Applikationen nutzen kdnnen.
Parallels Plesk Panel unterstutzt die Versionen 1.1.x und 2.0.x des .NET Framework und
ermdglicht die Konfiguration der meisten Einstellungen. Die meisten
ASP.NET-Konfigurationseinstellungen, die normalerweise angepasst werden muissen, damit
ASP.NET-Applikationen wunschgemarf? funktionieren, kénnen tber Parallels Plesk Panel
bearbeitet werden.

U So konfigurieren Sie die serverweiten ASPENiSTellungen:

1. Gehen Sie zu Tools & Einstellungen ASP.NE-Einstellungeriin der Gruppe
Applikationeh Die Einstellungen fir ASP.NET 1.1.x und ASP.NET 2.0.x
befinden sich auf den entsprechenden Registerkarten.

2. Legen Sie die Zeichenfolgen fur die Datenbankverbindungsdaten fur
ASP.NET-Applikationen, die Datenbanken verwenden, fest. Diese Option ist
nur fur ASP.NET 2.0.x verfugbar.

A

A

Beim ersten Offnen der ASP.NET-Konfigurationsseite werden Beispiele fur
Verbindungsparameter mit haufig verwendeten Kombinationen angezeigt. Sie kénnen
diese l6schen und eigene Zeichenfolgen angeben.

Um eine Zeichenfolge hinzuzufiigen, geben Sie die erforderlichen Daten in die
Eingabefelder Nameund Verbindungsparametem und klicken Sie auf @ daneben.

Um eine Zeichenfolge zu I6schen, klicken Sie auf @ daneben.

3. Richten Sie im Feld Fehlereinstellungelbenutzerdefinierte Fehlermeldungen
ein, die von ASP.NET-Applikationen zuriickgegeben werden:

A

Um den Modus fir die benutzerdefinierten Meldungen festzulegen, wahlen Sie eine
entsprechende Option im Menu Kundenspezifischer Fehlermodus:

A An- Benutzerdefinierte Fehlermeldungen sind aktiviert.

A Aus- Benutzerdefinierte Fehlermeldungen sind deaktiviert, und es werden
detaillierte Fehler angezeigt.

A Nur remote Benutzerdefinierte Fehlermeldungen werden nur fiir Remoteclients
angezeigt, und ASP.NET-Fehler werden dem lokalen Host angezeigt.

Um eine neue benutzerdefinierte Fehlermeldung hinzuzufiigen (die angewendet wird,
sofern nicht der Modus Ausausgewabhilt ist), geben Sie die Werte in die Felder

Statuscodeaind URL umleiterin, und klicken Sie auf '@.

A Statuscodalefiniert den HTTP-Statuscode, der zur Umleitung auf die Fehlerseite
fahrt.

A URL umleitedefiniert die Webadresse der Fehlerseite, auf der dem Client die
Fehlerinformationen angezeigt werden.

Aufgrund méglicher Konflikte ist es nicht méglich, eine neue benutzerdefinierte
Fehlermeldung mit einem bereits vorhandenen Fehlercode hinzuzufugen. Sie kénnen
jedoch die URL fiir den vorhandenen Code neu definieren.
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A Um eine benutzerdefinierte Fehlermeldung aus der Liste zu entfernen, klicken Sie auf
(= daneben.

4. Konfigurieren Sie die Kompilierungseinstellungen im Feld Kompilieren und
Debuggen

A Um die Programmiersprache zu bestimmen, die als Standard in dynamischen
Kompilierungsdateien verwendet werden soll, wahlen Sie einen Eintrag in der Liste
Standardsprachaus.

A Um die Kompilierung von Verkaufsversionen der Binardateien zu aktivieren, lassen
Sie die Checkbox Debugging aktivierdaer.

A Um die Kompilierung von Debug-Binardateien zu aktivieren, aktivieren Sie die
Checkbox Debugging aktiviereim diesem Fall wird in einer Meldung auf einer
Diagnoseseite angezeigt, in welchen Quellcodefragmenten der Fehler enthalten ist.

Hinweis: Beim Ausfuhren von Applikationen im Debugmodus wird mehr Speicher
und/oder Leistung bendtigt. Es wird empfohlen, das Debugging nur wahrend der
Testphase einer Applikation zu verwenden und es vor dem Einbringen in eine Produktion
zu deaktivieren.

5. Konfigurieren Sie die Zeichensatzeinstellungen fir ASP.NET-Applikationen
im Abschnitt Globale Einstellungen

A Um fiir alle eingehenden Anfragen die Ubernahme des Zeichensatzes festzulegen,
geben Sie einen Zeichensatzwert in das Feld Anfragenverschlisselurggn (der
Standardwert ist "utf-8").

A Um fir alle Antworten die Ubernahme des Zeichensatzes festzulegen, geben Sie
einen Zeichensatzwert in das Feld Antwortverschliisselungin (der Standardwert ist
"utf-8").

A Um einen Zeichensatz festzulegen, der als Standard fiir die Analyse von .aspx -,
.asmx - und .asax - Dateien verwendet werden soll, geben Sie einen
Zeichensatzwert in das Feld Dateiverschlisselurgn (der Standardwert ist
"Windows-1252").

A Um eine Sprache festzulegen, die standardmaRig fir die Verarbeitung eingehender
Webanfragen verwendet werden soll, wéahlen Sie das entsprechende Element in der
Liste Spracheaus.

A Um eine Sprache festzulegen, die standardmaRig fiir die Verarbeitung von Suchen
nach einer gebietschemaabhéangigen Ressource verwendet werden soll, wahlen Sie
das entsprechende Element in der Liste UFSpracheaus.

6. Legen Sie im Feld Codezugriffssicherhedtin Vertrauenslevel flr die
Codezugriffssicherheit fir ASP.NET-Applikationen fest.
Das CAS-Vertrauenslevel ist eine Sicherheitszone, der die Ausfihrung von Applikationen

zugewiesen wird. Dabei wird definiert, auf welche Serverressourcen die Applikationen
zugreifen konnen.

Wichtig: Eine Assembly, die zu einem zu niedrigen Vertrauenslevel zugewiesen wurde,
funktioniert nicht korrekt. Weitere Informationen zu den Berechtigungslevels finden Sie
unter
http://msdn.microsoft.com/library/en-us/dnnetsec/html/THCMChQ09.asp?frame=true#c096
18429 010.



http://msdn.microsoft.com/library/en-us/dnnetsec/html/THCMCh09.asp?frame=true#c09618429_010
http://msdn.microsoft.com/library/en-us/dnnetsec/html/THCMCh09.asp?frame=true#c09618429_010
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7. Legen Sie die Clientsitzungsparameter im Feld Sitzungseinstéingenfest:

A Um den Standardauthentifizierungsmodus fiir Applikationen einzurichten, wahlen Sie
das entsprechende Element in der Liste Authentifizierungsmodwsis. Wenn eine Form
der II1S-Authentifizierung verwendet wird, muss der WindowsAuthentifizierungsmodus
ausgewahlt werden.

A Um einzurichten, wie lange eine Sitzung im Leerlauf bleiben kann, bevor sie
abgebrochen wird, geben Sie die entsprechende Anzahl Minuten in das Feld
Sitzungstimeout (Minutesi).

8. Klicken Sie auf OK um die Anderungen zu Gbernehmen.

Hinweis: Parallels Plesk Panel unterstiitzt separate Konfigurationen fur verschiedene
Versionen von .NET Framework (1.1.x und 2.0.x).
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ServerweitelailEinstellungen konfigurieren

Das Panel arbeitet mit einer Mailserver-Software zusammen, die E-Mail-Dienste fur
Mailboxen und Mailinglisten bereitstellt. Nach der Installation wird der Mailserver
automatisch konfiguriert und ist dann einsatzbereit. Es wird jedoch empfohlen, die
Standardeinstellungen zu Gberprifen, um sicherzustellen, dass sie Ihren
Anforderungen entsprechen.

Standardmalf3ig wird im Parallels Plesk Panel fur Linux-Plattformen der
Postfix-Mailserver und im Parallels Plesk Panel fir Windows-Plattformen der
MailEnable-Mailserver installiert. Sie kdnnen jedoch auch eine andere
Mailserver-Software installieren, die von lhrem Panel unterstitzt wird, und das Panel
so einrichten, dass es diese Software verwendet.

Wenn Sie einen Mailserver verwenden wollen, der auf einem separaten Rechner
betrieben wird, oder wenn Sie Ihre Benutzer an dem Betreiben von E-Mail-Diensten
hindern wollen, dann kdénnen Sie alle Kontrollelemente aus dem Panel entfernen, die
zur Verwaltung von E-Mail-Diensten und zum Hinzufligen von neuen E-Mail-Accounts
bendtigt werden. Diese Option schaltet den vom Panel-verwalteten Mailserver nicht
aus, sondern entfernt nur die folgenden Elemente aus dem Control Panel, auf das
Hosting-Service-Kunden und ihre Benutzer zugreifen:

A
A
A

Registerkarte E-Mail.
Registerkarte Startseite> Gruppe E-Mail

Registerkarte Benutzer Benutzername Option Eine EMaitAdresse unter Ihrem Account
erstellen

So blenden Sie die Kontrollelemente aus dem Control Panel aus, die zu
E-MaitServices gehoren:

Gehen Sie im Serveradministrations-Panel zu Tools & Einstellungen
MailserveEinstellunger{in der Gruppe E-Mai).

Deaktivieren Sie die Checkbox E-MaitVerwaltungsfunktionen im Panel
aktivieren

Klicken Sie auf OK

So verwenden Seéne andere Mailserv@oftware in Verbindung mit
Ihrem Panel (wird derzeit nur mit Winddesting unterstiitzt):

Uberpriifen Sie die Liste der unterstiitzten Mailserver im Parallels Plesk
Panel Installationshandbuch. Stellen Sie fest, ob die
Mailserver-Software, die Sie verwenden mdchten, unterstitzt wird.

Installieren Sie die Software gemal der Anleitung im Parallels Plesk
Panel-Installationshandbuch oder der vom Hersteller des Mailservers
bereitgestellten Anleitung.

Melden Sie sich am Panel an und gehen Sie zu Tools & Einstellungen
Serverkomponenten
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. Klicken Sie auf den Link Mailserver

Der Mailserver, den Sie installiert haben, sollte jetzt in der Liste der verfliigbaren
Mailserver angezeigt werden.

. Wahlen Sie den gewlnschten Mailserver aus und klicken Sie auf OK

Das Panel verwendet jetzt den neuen Mailserver, ohne dass der Server neu
gestartet werden muss. Beachten Sie, dass Sie spater jederzeit einen anderen
Mailserver auswahlen kénnen.

So konnen Sie die Einstellungen dédatDienstes anzeigen oder
konfigurieren:

. Gehen Sie zu Tools & Einstellungen Mailserve&instellunger{in der Gruppe
E-Mai). Der Bildschirm mit den serverweiten E-Mail-Einstellungen wird
mit der Registerkarte Einstellungergedffnet.

. Lassen Sie die Checkbox E-MaitVerwaltungsfunidnen im Panel aktivierérei,
wenn Sie es Benutzern erlauben wollen, E-Mail-Accounts Uber das
Control Panel zu erstellen und die E-Mail-Services zu verwenden, die
von dem Panel-verwalteten Mailserver zur Verfigung gestellt werden.
Wenn Sie einen externen Mailserver verwenden, deaktivieren Sie diese
Checkbox.

. Wenn Sie die Grof3e der E-Mail-Nachrichten, die Uber den Server
gesendet werden kénnen, begrenzen mochten, geben Sie den
gewiinschten Wert in Kilobyte in das Feld Maximale Nachrichtengro@ie.
Anderenfalls lassen Sie das Feld leer.

. Um lhren Server vor nicht autorisiertem Mail-Relaying oder vor der
Injektion von nicht angeforderten Massenmails zu schitzen, aktivieren
Sie die Checkbox Nachrichtentbermittlung aktiviereimmit Ihre Kunden
E-Mail-Nachrichten Gber Port 587 senden kénnen.

Teilen Sie Ihren Kunden auf3erdem mit, dass sie in den Einstellungen ihrer
E-Mail-Programme Port 587 fir ausgehende SMTP-Verbindungen angeben und in
den Firewalleinstellungen Verbindungen mit diesem Port zulassen miissen.

. Wahlen Sie den Relay-Modus fur E-Mail aus.

Bei einem geschlossenen Relay akzeptiert der Mailserver nur E-Mail-Nachrichten,
die an Benutzer adressiert sind, fir die Mailboxen auf dem Server vorhanden sind.
Da Ihre Kunden dann keine E-Mail-Nachrichten tber Ihren ausgehenden
SMTP-Server senden kdnnen, wird das SchlieRen des Mail-Relays nicht
empfohlen.

Bei Relay nach Autorisierung kénnen nur lhre Kunden E-Mail tber den Mailserver
empfangen und senden. Es wird empfohlen, die Option Autorisierung notig
ausgewahlt zu lassen und die zuldssigen Authentifizierungsmethoden anzugeben:

A POPSSperrzeitMit der POP3-Autorisierung kénnen die Benutzer wahrend des
angegebenen Zeitraums E-Mails Uber den Mailserver empfangen und senden,
sobald sie sich am POP-Server angemeldet haben.
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A SMTPBei der SMTP-Autorisierung ist eine Autorisierung gegentiiber lhrem
Mailserver erforderlich, wenn die E-Mail-Nachricht an eine externe Adresse
gesendet werden soll.

Hinweis fur Windows-Hostingbenutzer: Wenn Sie keine
Relay-Einschréankungen fir vertrauenswirdige Netzwerke verwenden
wollen, geben Sie die Netzwerk-IP und Maske in dem Feld Keine
RelayEinschrankungen fir die folgenden Netzwerke verwdndzn:
123.123.123.123/16) ein und klicken Sie auf das Symbol &, Um ein
Netzwerk aus der Liste zu entfernen, klicken Sie auf das Symbol @ neben
dem Netzwerk, das Sie entfernen mochten.

Die Relay-Hosts in den Netzwerken in der Liste gelten als nicht mdglicherweise
von Spammern betriebene Relays, als offene Relays oder als offene
Proxys. Ein vertrauenswiirdiger Host kann theoretisch als Relay fir Spam
dienen, jedoch ist er nicht Ursprung des Spams und falscht keine
Header-Daten. Bei der Uberpriifung von DNS-Blacklists werden Hosts in
diesen Netzwerken nicht abgefragt.

Es gibt auch eine Option, um ein Open Relay ohne Autorisierung zuzulassen, die
standardmafig ausgeblendet ist. Die Verwendung des Open Relay ohne
Autorisierung wird nicht empfohlen, da so das Versenden von Spam-E-Mails tber
Ihren Server erméglicht wird. Wenn Sie das Open Relay einrichten mdchten,
melden Sie sich am Dateisystem des Servers an, suchen Sie die Datei
root.controls.lock in lhrem Parallels Plesk Panel-Installationsverzeichnis
(PRODUCT_ROOQOT_Dl/var/root.controls.lock fur Unix-Plattformen und
PRODUCT_DATA_D/var/root.controls.lock bei Windows-Plattformen) und
entfernen Sie die Zeile /server/mail.php3:relay_open aus der Datei. Die
Option Open Relay wird in IThrem Control Panel angezeigt.

6. Wahlen Sie das Antivirenprogramm aus, das auf dem Server verwendet
werden soll.

7. Wahlen Sie die Spamschutz-Optionen aus, die auf dem Server
verwendet werden sollen.

Hinweis: Wenn Sie Spamschutzsysteme wie den SpamAssassin-Spamfilter oder
auf DomainKeys, DNS-Blackhole-Listen oder Sender Policy Framework (SPF)
basierende Schutzsysteme einrichten mdochten, fahren Sie mit dem Abschnitt Vor
Spam schitzeauf Seite 72) fort.

8. Wenn Sie einen Qmail-Mailserver verwenden, kénnen Sie auch das
Format der E-Mail-Accounts auswahlen.

Wenn Sie die Option Die Nutzung von kurzen und vollstdndigen Namen ist erlaubt
auswahlen, kdnnen sich Benutzer bei ihren E-Mail-Accounts anmelden, indem sie
nur den linken Teil der E-Mail-Adresse vor dem @-Zeichen (z. B. den
Benutzernamen ) angeben oder indem sie die vollstdndige E-Mail-Adresse (z. B.
Benutzername@lhre - Domain.com ) angeben.

Um madgliche Autorisierungsprobleme fir E-Mail-Benutzer in verschiedenen
Domains, aber mit identischen Benutzernamen und Passwortern zu vermeiden,
sollten Sie unbedingt die Option Es ist nur die Verwendung vollstandiger
POP3/IMAB-MaitAccountNamen erlaut@uswahlen.


mailto:Benutzername@Ihre-Domain.com
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Wenn Sie festgelegt haben, dass der Mailserver nur vollstdindige Namen von
E-Mail-Accounts unterstitzt, kdnnen Sie erst zurtick wechseln zur Unterstiitzung
kurzer Account-Namen, wenn Sie sichergestellt haben, dass keine verschliisselten

Passworter fur Mailboxen und Benutzer-Accounts mit gleichen Benutzernamen und
Passwortern in verschiedenen Domains vorhanden sind.

9. Klicken Sie auf OK um die Anderungen zu speichern.
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Vor Spam schitzen

Wenn Sie lhre Benutzer vor Spam schiitzen mdchten, konnen Sie die folgenden Tools
im Panel verwenden:

A SpamAssassiSpamfilterDieser leistungsfahige Spamfilter verwendet eine breite
Palette von lokalen Tests und Netzwerktests, um Spamsignaturen zu identifizieren.

Sie kénnen den Spamfilter so konfigurieren, dass verdachtige Nachrichten geldscht
werden, sobald sie Ihren Mailserver erreichen, oder dass die Betreffzeile geéndert
wird und ein Kennzeichen hinzugefugt wird "X-Spam-: YES" und "X-Spam-Status:
Yes" steht in der Kopfzeile der Nachrichten. Letzteres ist hilfreich, wenn die
Benutzer ihre E-Mail-Nachrichten mit auf dem eigenen Computer installierten
E-Mail-Filterprogrammen filtern méchten.

Weitere Informationen zu SpamAssassin finden Sie unter
http://spamassassin.apache.org.

Wenn Sie den SpamAssassin-Filter konfigurieren und aktivieren mdchten, fahren
Sie mit dem Abschnitt SpamAssassiSpamfilte(auf Seite 74) fort.

A DomainKeysnur fir Linux-Hosting verfiigbar). DomainKeys ist ein
Spamschutzsystem, das auf der Authentifizierung des Absenders basiert.
DomainKeys bietet einen Mechanismus, mit dem bei einer E-Mail-Nachricht, die
angeblich von einer bestimmten Domain stammt, das System des Empfangers
zuverlassig ermitteln kann, ob die E-Mail tatséchlich von einer Person oder einem
System kommt, die bzw. das autorisiert ist, E-Mail flr diese Domain zu senden.
Wenn die Absenderuberprifung fehlschlagt, werden diese E-Mail-Nachrichten vom
Empféangersystem verworfen. Anweisungen zum Konfigurieren des
DomainKeys-Systems auf lhrem Server finden Sie im Abschnitt DomainKeyS$chutz
(Linux)(auf Seite 76).

A DNSBlackhole.isten Dieses Antispamsystem basiert auf DNS-Abfragen, die Ihr
Mailserver an eine Datenbank stellt. Diese enthalt bekannte und dokumentierte
Spamguellen sowie eine umfassende Liste dynamischer IP-Adressen. Bei einer
positiven Antwort von dieser Datenbank gibt der Mailserver den Fehler "550"
zurlick, bzw. er lehnt die angeforderte Verbindung ab.

Wenn Sie lhren Mailserver fir die Verwendung von DNSBL-Datenbanken
konfigurieren méchten, fahren Sie mit dem Abschnitt DNSBlackholeListen(auf Seite
78) fort.

A Sender Policy Framewdriur fiir Linux-Hosting verfugbar). Dieses Antispamsystem
basiert ebenfalls auf DNS-Abfragen. Es soll die Menge der Uber gefalschte
E-Mail-Adressen gesendeten Spamnachrichten reduzieren. Mit SPF kann der
Besitzer einer Internetdomain die Adressen von Rechnern angeben, die autorisiert
sind, E-Mail fir die Benutzer seiner Domain zu senden. Empfénger, die SPF
implementieren, behandeln dann alle E-Mail-Nachrichten als verdachtig, die
angeblich von dieser Domain kommen, jedoch nicht von durch diese Domain
autorisierten Absendern kommen.

Weitere Informationen zu SPF finden Sie unter
http://www.openspf.org/howworks.html.

Wenn Sie die auf SPF basierende Filterung aktivieren mochten, fahren Sie mit dem
Abschnitt Sender Policy Framework System (Lifaw)Seite 80) fort.



http://spamassassin.apache.org/
http://www.openspf.org/howworks.html
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A Serverweite schwarze und weilRe Lissehwarze und weil3e Listen sind
Standardeinrichtungen fiir Mailserver. Sie kdnnen schwarze und weil3e Listen
verwenden, um E-Mail von bestimmten Servern zu blockieren oder zu empfangen.
lhr Mailserver ruft Domainnamen und IP-Adressen von Servern ab, die eine
Verbindung zu ihm herzustellen versuchen. Wenn ein Domainname mit dem
Namen eines Eintrags in der schwarzen Liste Gibereinstimmt, weist Ihr Server den
Verbindungsversuch ab. Auf diese Weise gelangt die potenzielle Spam-Nachricht
gar nicht erst auf Ihren Mailserver. Wenn eine IP-Adresse mit der Adresse eines
Eintrags in der weil3en Liste Ubereinstimmt, nimmt Ihr Mailserver Nachrichten von
diesem Absender an, ohne die Ublichen Spamschutz-Systeme wie
Absender-Authentifizierung, Greylisting oder DNSBL einzusetzen.

Wenn Sie serverweite schwarze und weil3e Listen einrichten méchten, fahren Sie
mit dem Abschnitt Serverweite schwarze und weil3e LigehSeite 78) fort.

A Greylisting (nur fiir Linux-Hosting verfiigbar). Greylisting ist ein Spamschutz, der
wie folgt funktioniert: Die E-Mail-Adressen der Absender und Empféanger aller beim
Server eingehenden E-Mail-Nachrichten werden in einer Datenbank gespeichert.
Beim ersten Eintreffen einer Nachricht sind die Adressen von Absender und
Empféanger noch nicht in die Datenbank enthalten, und der Server weist die
Nachricht mit einem SMTP-Fehlercode vorlaufig zuriick. Wenn die Mail von einem
vertrauenswirdigen Absender kommt und der Mail-Server des Absenders richtig
konfiguriert ist, wird die E-Mail noch einmal versendet und akzeptiert. Wenn die
Nachricht von einem Spammer kommt, wird die E-Mail-Nachricht nicht erneut
gesendet: Spammer verschicken E-Mails normalerweise an tausende von
Empféangern und verschicken Sie nicht mehrmals.

Das Greylisting-Schutzsystem bericksichtigt auch die serverweiten und
pro-Benutzer schwarzen und weil3en Listen von E-Mail-Sendern: E-Mails von
Absendern der weil3en Liste gelten als vertrauenswiirdig und werden ohne
vorherige Greylisting-Uberpriifung akzeptiert und E-Mails von Absendern der
schwarzen Liste werden immer abgeblockt.

Sobald die Komponenten, die zur Unterstiitzung von Greylisting bendtigt werden,
auf dem Server installiert sind, wird Greylisting automatisch fiir alle Domains
aktiviert. Sie kbnnen den Greylisting-Schutz fur alle Domains gleichzeitig (unter
Tools & Einstkingen> SpamfilteiEinstellungenoder nur fiir einzelne Abonnements
(Control Panet Registerkarte E-Mail> Einstellungen anderaktivieren bzw.
deaktivieren.

In diesem Abschnitt:

SPamMASSaSSIN-SPAMITIILEN ........oovviiiiiiiiiiiiiiiiii e 74
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Sender Policy Framework System (LiNUX) ......cccevvvviiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 80
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SpamAssassHdpamfilter

So aktivieren Sie den SpamAssaSgpamfilter:

. Gehen Sie zu Tools & Einstellungen SpamfilterEinstellungertin der Gruppe

E-Mai).

. Um die serverweite Filterung auf der Grundlage der von Ihnen

definierten Einstellungen zuzulassen, aktivieren Sie die Checkbox
Serverweiten SpamAssaskiitter aktivieren.

. Wenn Sie zulassen mdchten, dass die Benutzer eigene

Filtereinstellungen fur die einzelnen Mailboxen festlegen, aktivieren Sie
die Checkbox Individuelle Einstellungen fur Spamfilter verwenden

. Wenn Sie die Menge der vom Spamfilter genutzten Systemressourcen

anpassen mochten (nur fir Linux-Hosting verfugbar), geben Sie den
gewiinschten Wert (1 bis 5) in das Feld Hochstanzahl von laufenden worker
spamdProzessen (&) ein (1 ist die niedrigste Last und 5 die héchste). Es
wird empfohlen, den Standardwert zu verwenden.

. Wenn Sie die Empfindlichkeit des Spamfilters anpassen mdéchten,

geben Sie den gewunschten Wert in das Feld Die Punktzahl, die eine
Nachricht erreichen muss, um als Spam angesehen zu eierden

SpamAssassin fuhrt eine Reihe verschiedener Tests fir den Inhalt und die
Betreffzeile jeder Nachricht durch. Als Ergebnis wird jede Nachricht mit einer
Punktzahl bewertet. Je hdher die Zahl, umso gréf3er die Wahrscheinlichkeit, dass
es sich bei der Nachricht um Spam handelt. Beispielsweise wird eine Nachricht mit
dem Text "BUY VIAGRA AT LOW PRICE!!" in der Betreffzeile und im
Nachrichtentext mit 8,3 Punkten bewertet. Standardmafig ist die
Filterempfindlichkeit so festgelegt, dass alle Nachrichten mit 7 oder mehr Punkten
als Spam eingestuft werden.

A Wenn lhre Benutzer mit der aktuellen Einstellung viele Spamnachrichten
empfangen, kdnnen Sie den Filter empfindlicher einstellen, indem Sie im Feld
Die Punktzahl, die eine Nachricht erreichen muss, um als Spam angesehen zu werden
einen niedrigeren Wert festlegen; z.B. 6.

A Wenn den Benutzern E-Mails fehlen, da diese vom Spamifilter irrtiimlich als
Spam eingestuft werden, kénnen Sie die Filterempfindlichkeit verringern, indem
Sie im Feld Die Punktzahl, die eine Nachricht erreichen muss, um als Spam angesehen
zu werdereinen héheren Wert festlegen.

. Um die Last des Windows-Servers zu verringern, kdnnen Sie die

Checkbox Nicht filtern, wenn Mailgré3e die angegebene Grolde lbersteigt
aktivieren und die maximale Gré3e der Nachrichten angeben, die vom
Spamfilter GUberprift werden. Empfohlen wird fir die Mailgrof3e ein Limit
von 150 - 250 KB. Diese Grof3e ist normal fir E-Mail-Nachrichten im
HTML-Format mit Bildern. Die Mailgré3e gilt als kritisch fur die
Uberlastung des Filters und des Servers, wenn 500 KB iiberschritten
werden. Diese Grof3e ist normal fur E-Mail-Nachrichten, die Anhange
enthalten.
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7. Um zu verhindern, dass der Spamfilter auf dem Windows-Server bei der
Uberprifung E-Mail-Nachrichten auslasst (dies kann geschehen, wenn
die Menge der eingehenden E-Mail-Nachrichten sehr grof3 ist),
begrenzen Sie die Anzahl der E-Mail-Nachrichten, die gleichzeitig
Uberpruft werden kénnen, im Feld Anzahl der Threads, die der Spamfilter
erstellen kann

8. Geben Sie an, wie als Spam erkannte Nachrichten gekennzeichnet
werden sollen.

Auf der Serverebene kénnen Sie den serverweiten Spamfilter nicht so einstellen,
um Spam automatisch zu lIdschen: Sie kénnen dies nur auf einer Pro-Mailbox-Basis
festlegen. Fir die serverweiten Regeln kénnen Sie festlegen, dass Nachrichten nur
als Spam mar ki er tSpamdrl cagn oY EISSpamBtatds: XER".
Die Header "X-Spam-Flag: YES" und "X-Spam-Status: Yes" werden standardmaRig
dem Quelltext der Nachricht hinzugefiigt. Wenn Sie méchten, flgt der Spamfilter
zusatzlich eine bestimmte Textzeichenfolge am Anfang der Betreffzeile hinzu.
Wenn Sie eine bestimmte Kombination aus Zeichen oder Woértern in den Betreff der
Nachricht einschlieRen mdchten, geben Sie diese in das Feld Den folgenden Text an
den Anfang des Betreffs jeder als Spam erkannten NachrichesteN&enn der Betreff
der Nachricht durch den Spamfilter nicht geandert werden soll, lassen Sie das Feld
leer. Wenn Sie der Betreffzeile die Punktzahl der jeweiligen Nachricht hinzufligen
mdchten, geben Sie in dieses Feld "_SCORE_" ein.

9. Wenn Sie Parallels Plesk Panel fur Windows verwenden, definieren Sie
die Sprachmerkmale von E-Mail, die der Filter immer passieren lassen
soll, indem Sie vertrauenswurdige Sprachen und Regionen angeben.

A Wabhlen Sie die gewiinschten Elemente in den Feldern unter Vertrauenswirdige
Sprachernund Vertrauenswirdige Regioraums und klicken Sie auf Hinzufligen >>

A Nachrichten, die in den angegebenen Sprachen und mit den definierten
Zeichensatzen geschrieben sind, werden nicht als Spam gekennzeichnet.

10.Wenn die Benutzer keine E-Mail-Nachrichten von bestimmten Domains
oder einzelnen Absendern empfangen sollen, klicken Sie auf die
Registerkarte Blacklist und fiigen Sie dann der schwarzen Liste des
Spamfilters die entsprechenden Eintrage hinzu:

A Um Eintrage zur schwarzen Liste hinzuzufiigen, klicken Sie auf Adressen
hinzufiigenTrennen Sie Adressen mit einem Komma, Doppelpunkt oder einem
Leerzeichen. Sie kénnen mehrere Buchstaben durch ein Sternchen (*) und
einen einzelnen Buchstaben durch ein Fragezeichen (?) ersetzen. Zum Beispiel:
address@spammers.net, user? @spammers.net, *@spammers.net. Mit
*@spammers.net wird die gesamte Maildomain spammers.net blockiert. Wenn
Sie einen Windows-basierten Server verwenden, sollten Sie au3erdem
angeben, was mit den Nachrichten geschehen soll, die von den angegebenen
Adressen kommen. Um die hinzugefugten Eintrage zu speichern, klicken Sie
auf OK

A Um Eintrage aus der schwarzen Liste zu entfernen, wéhlen Sie die Eintrage auf
der Registerkarte Blacklistaus, und klicken Sie auf EntfernenKlicken Sie auf OK
um das Entfernen zu bestatigen.
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11.Wenn Sie sicherstellen mdchten, dass Ihnen und Ihren Benutzern
E-Mail-Nachrichten von bestimmten Absendern nicht entgehen, klicken
Sie auf die Registerkarte Whitelistund fiigen Sie dann E-Mail-Adressen
oder gesamte Domains zur weif3en Liste des Spamfilters hinzu:

A Um Eintrage zur weien Liste hinzuzufiigen, klicken Sie auf Adressen hinzufiigen
Wenn Sie Uber eine Datei verfligen, in der eine Liste mit Eintrdgen gespeichert
ist, klicken Sie auf Durchsuchepum die Datei anzugeben, und klicken Sie dann
auf OK Anderenfalls wahlen Sie die Option Aus Listeaus, und geben Sie die
E-Mail-Adressen in das Feld E-MaitAdresserein. Platzieren Sie jede Adresse in
einer Zeile, oder trennen Sie die Adressen durch Kommata, Doppelpunkte oder
Leerzeichen. Sie kénnen mehrere Buchstaben durch ein Sternchen (*) und
einen einzelnen Buchstaben durch ein Fragezeichen (?) ersetzen. Zum Beispiel:
address@mycompany.com, user?@mycompany.com, *@mycompany.com.
Durch Angeben von *@MeineFirma.com werden alle E-Mail-Adressen der
Maildomain MeineFirma.com zur weil3en Liste hinzugefligt. Um die
hinzugefiigten Eintrage zu speichern, klicken Sie auf OK bestétigen Sie das
Hinzufligen, und klicken Sie dann erneut auf OK

A Um Eintrage aus der weiRen Liste zu entfernen, wéhlen Sie die Eintrage auf der
Registerkarte Whitelistaus und klicken Sie auf EntfernenKlicken Sie auf OK um
das Entfernen zu bestéatigen.

12.Wenn Sie alle Einstellungen des Spamfilters konfiguriert haben, klicken
Sie auf OK

Jetzt werden alle eingehenden E-Mail-Nachrichten auf dem Server gefiltert.
Standardmafig I6scht der Spamfilter keine Spammail, sondern fligt nur die Header
"X-Spam-Flag: YES" und "X-Spam-Status: Yes" zu der Nachricht hinzu. Au3erdem
fugt er die Textzeichenfolge "****SPAM*****' an den Anfang jeder Betreffzeile, die
als Spam erkannt wird.

Wenn Sie die Option Individuelle Einstellungen fur Spamfilter verweakgviert haben,
konnen die Benutzer ihre Spamfilter so einstellen, dass Junk-Mail automatisch
geldscht wird. Sie kbnnen auRerdem personliche schwarze und weil3e Listen fir
Absender einrichten, die die Servereinstellungen aul3er Kraft setzen, und den
Spamfilter auf Mailboxbasis lernen lassen.

Wenn Sie die Spamfilter-Einstellungen fiir eine bestimmte Mailbox anpassen mochten,
fahren Sie mit dem Abschnitt Vor Spam schitzdauf Seite 732) fort.

Hinweis: Panel greift nur auf grundlegende SpamAssassin-Funktionen zurtick. Um
komplexe Antispam-Regeln zu erstellen, missen Sie die
SpamAssassin-Konfigurationsdateien bearbeiten. Weitere Informationen zur

erweiterten SpamAssassin-Konfiguration finden Sie unter Parallels Plesk Panel: Anleitung
fur Administratoren (Fortgeschrittene), Spamsdétiutanux und Windows sowie in anderen
einschlagigen Unterlagen auf
http://spamassassin.apache.org/doc/Mail_SpamAssassin_Conf.html.

DomainKeySchutz (Linux)

U So aktivieren Sie den auf DomainKeys basierenden Spamschutz:
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1.

3.

Gehen Sie zu Tools & Histellunger> MailserveEinstellunger{in der Gruppe
E-Mai).

Wahlen Sie in der Gruppe DomainKeysSpamschutzlie folgenden
Optionen aus:

A Signieren ausgehendeMaitNachrichten erlaubevienn Sie diese Option
auswahlen, kdnnen Sie und lhre Kunden die Unterstitzung fur die
DomainKeys-E-Mail-Signierung auf Abonnementbasis tber das Control Panel
(Control Panet Registerkarte E-Mail> Einstellungen andeyaktivieren. Das
Signieren ausgehender E-Mail-Nachrichten wird dabei nicht automatisch
aktiviert.

A Eingehende BvaitNachrichten verifiziereWenn Sie diese Option auswéhlen,
Uberprift das DomainKeys-System alle E-Mail-Nachrichten an die
E-Mail-Benutzer aller auf dem Server gehosteten Domains.

Klicken Sie auf OK

Alle eingehenden E-Mail-Nachrichten werden jetzt vom Mailserver Gberprift, um
sicherzustellen, dass sie von den angegebenen Absendern stammen. Alle
Nachrichten, die von Domains gesendet wurden, die DomainKeys zum Signieren von
E-Mail verwenden und bei denen die Uberpriifung fehlschlagt, erhalten den Header
DomainKey-Status: "fehlerhaft". Alle Nachrichten, die von Domains gesendet wurden,
die nicht am DomainKeys-Programm teilnehmen und die E-Mail nicht signieren,
werden ohne Uberpriifung akzeptiert.

3.

So aktivieren Sie das Signieren ausgehenti&ilachrichten flr alle
Domains innerhalb eines Abonnements:

Gehen Sie zum Control Panet Registerkarte E-Mail> Einstellungen andern

Aktivieren Sie die Checkbox DomainKeySpamschutzsystem zum Signieren
ausgehender-MaitNachrichten verwenden

Klicken Sie auf OK

Fur die ausgewahlten Domains geschieht nun Folgendes:

A
A

A

Es werden private Keys generiert und in der Datenbank des Servers gespeichert.

Es werden offentliche Keys generiert und in den TXT-Ressourceneintragen
gespeichert, die in den DNS-Zonen der Domains erstellt werden.

Die Senderregel, die in den DNS TXT-Ressourceneintragen angegeben werden,
steht auf "alle E-Mail-Nachrichten, die von dieser Domain versendet wird, miissen
kryptografisch signiert werden; wenn jemand eine E-Mail-Nachricht empfangt, die
angeblich von dieser Domain stammt, aber nicht signiert ist, dann muss diese
E-Mail geloscht werden."

Ausgehende E-Mail-Nachrichten werden digital signiert: der Header
"DomainKeys-Signatur" beinhaltet einen Private Key, der zum Nachrichtenkopf
hinzugefigt wird.
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DNSBIlackholelisten

Sie koénnen fir Ihren Server kostenlose und kostenpflichtig im Abonnement erhéltliche
Blackhole-Listen verwenden.

4.

So aktivieren Sie den auf DNSBL basierenden Spamschutz:

Gehen Sie zu Tools & Einstellungen MailserveEinstellunge (in der Gruppe
E-Mai).

Aktivieren Sie die Checkbox Spamschutz auf Basis der DBI&ckholeListen
aktivieren

Geben Sie im Eingabefeld DNSZonen fir DNSHRienstden Namen des
Hosts an, den lhr Mailserver abfragen soll, beispielsweise
sbl.spamhaus.org.

Klicken Sie auf OK

Von jetzt an sollten E-Mail-Nachrichten von bekannten Spammern mit dem Fehlercode
550 (Verbindung verweigert) abgewiesen werden.

Serverweite schwarze und weilde Listen

So weisen Sie Verbindungsversuche bestimmter Mailserver ab:

1. Gehen Sie zu Tools & Einstellungen Mailserveg&instellunger{in der Gruppe

E-Mai).
Klicken Sie auf die Registerkarte Blacklist
Klicken Sie auf Domain hinzufligen

Geben Sie den Namen der Domain an, von der Sie E-Mail empfangen
mochten. Beispielsweise "evilspammers.net”.

Klicken Sie auf OK

Wiederholen Sie die Schritte 3 bis 5, um so viele Domains wie nétig
hinzuzuftgen.

So stellen Sie denMaitEmpfang aus bestimmten Servers oder
Netzwerken sicher:

. Gehen Sie zu Tools & Einstellungen MailserveEinstellunger{in der Gruppe

E-Mai).
Klicken Sie auf die Registerkarte Whitelist
Klicken Sie auf Netzwerk hinzufligen

Geben Sie eine IP-Adresse oder einen IP-Adressbereich an, von der
bzw. aus dem Mail immer akzeptiert werden soll.



PanelKonfiguration 79

5. Klicken Sie auf OK

6. Wiederholen Sie die Schritte 3 bis 5, um so viele Adressen wie ndotig
hinzuzufigen.



80 PanelKonfiguration

Sender Policy Framework System (Linux)

U So richten Sie die Unterstitzung flr Sender Policy Framework auf einem
Linuxbasierten Server ein:

1. Gehen Sie zu Tools & Einstellungen MailserveEinsellungen(in der Gruppe
E-Mai). Der Bildschirm mit den serverweiten E-Mail-Einstellungen wird
mit der Registerkarte Einstellungergedffnet.

2. Aktivieren Sie die Checkbox SPFSpamschutz aktiviereand geben Sie an,
wie mit E-Mail verfahren werden soll:

A Um alle eingehenden Nachrichten ungeachtet der Ergebnisse der
SPF-Uberpriifung zu akzeptieren, wéahlen Sie die Option Nur empfangene
SPFHeader erstellen, niemals blockiénedropdown-Feld SPFUberpriifungsmodus
aus. Diese Option wird empfohlen.

A Um alle eingehenden Nachrichten ungeachtet der Ergebnisse der
SPF-Uberpriifung zu akzeptieren, selbst wenn die SPF-Uberpriifung aufgrund
von Problemen bei der DNS-Suche fehlgeschlagen ist, wahlen Sie die Option In
case of DNS lookup problems, generate temporary erropo(aem
Fehlerbenachrichtigungen bei Problemen bei deSDite erstellerijn
Dropdown-Feld SPFUberpriifungsmodusus.

A Um Nachrichten von Absendern zuriickzuweisen, die nicht zur Verwendung der
jeweiligen Domain autorisiert sind, wahlen Sie die Option E-Mal zuriickweisen,
wenn Ergebnis der SPBfrage "fail" istm Dropdown-Feld SPFUberprifungsmodus
aus.

A Um Nachrichten zuriickzuweisen, die héchstwahrscheinlich von Absendern
kommen, die nicht zur Verwendung der jeweiligen Domain autorisiert sind,
wahlen Sie die Option E-Mails abweisen, wenn SPF "softfail" auitist
Dropdown-Feld SPFUberpriifungsmodusus.

A Um Nachrichten von Absendern zuriickzuweisen, die vom SPF-System nicht als
autorisiert oder nicht autorisiert identifiziert werden kénnen, da flir die Domain
keine SPF-Eintrage veroffentlicht sind, wahlen Sie die Option E-Mail zurlickweisen,
wenn Ergebnis der SRBfrage "neutral" istn Dropdown-Feld
SPFUberpriifungsmodusus.

A Um Nachrichten zuriickzuweisen, die aus einem beliebigen Grund die
SPF-Uberprifung nicht bestehen (z. B. wenn die Domain des Absenders SPF
nicht implementiert und die SPF-Uberpriifung den Status "unknown" zuriickgibt),
wahlen Sie die Option E-Mails abweisen, wenn SPF nicht "pass” auffost
Dropdown-Feld SPFUberpriifungsmodusus.

3. Wenn Sie zuséatzliche Regeln angeben mdchten, die vom Spamfilter
angewendet werden, bevor die SPF-Uberprifung tatsachlich vom
Mailserver durchgefuhrt wird, geben Sie die gewilinschten Regeln in das
Feld Lokale SPiRegelrein.

Es wird empfohlen, eine Regel fiir das Uberpriifen von Nachrichten anhand der
offenen Datenbank fur vertrauenswuirdige Absender, z. B.
"include:spf.trusted-forwarder.org", hinzuzufigen. Weitere Informationen zu
SPF-Regeln finden Sie unter http://tools.ietf.org/html/rfc4408.
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4. Um die Regeln anzugeben, die auf Domains ohne veroffentlichte
SPF-Eintrdge angewendet werden sollen, geben Sie die Regeln in das

Feld SPFSchatzungein.
Zum Beispiel: v=spfl +a/24 +mx/24 +ptr ?all
5. Um eine beliebige Fehlermeldung anzugeben, die an den

SMTP-Absender zuriickgegeben wird, wenn eine Nachricht
zuriickgewiesen wird, geben Sie diese in das Feld SPFErklarungstexein.

Wenn kein Wert angegeben ist, wird der Standardtext als Benachrichtigung
verwendet.

6. Klicken Sie auf OK um die Einrichtung abzuschliel3en.
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Greylisting (Linux)

Sobald die Komponenten, die zur Unterstitzung von Greylisting benétigt werden, auf
dem Server installiert sind, wird der Greylisting-Schutzmechanismus automatisch fur
alle Domains aktiviert. Daher sind keine weiteren Mal3nahmen erforderlich. Wenn Sie
den Greylisting-Schutzmechanismus nicht verwenden mdéchten, kénnen Sie ihn
deaktivieren.

U So deaktivieren Sie den GreylisBulputzmechanismus fir alle Domains:

1. Gehen Sie zu Tools & Einstellungen SpamfilteiEinstellungefin der Gruppe
E-Mai).

2. Deaktivieren Sie die Checkbox Aktivieren Sie den Serweeiten
GreylistingSpamschutz

3. Klicken Sie auf OK

U So aktivieren Sie den GreylistBghutzmechanismus fir alle Domains:

1. Gehen Sie zu Tools & Einstellungen Spamfiker-Einstellungetin der Gruppe
E-Mai).

2. Aktivieren Sie die Checkbox Aktivieren Sie den Serweeiten
GreylistingSpamschutz

3. Klicken Sie auf OK

U So deaktivieren Sie den GreylisBuputzmechanismus fir alle Domains
in einem Abonnement:

1. Gehen Sie zum Contol Paneb Registerkarte E-Mail> Einstellungen andern

2. Deaktivieren Sie die Checkbox Aktivieren Sie den GreylistiSgamschutz fur
alle EMaitAccounts dieser Domain

3. Klicken Sie auf OK

U So aktivieren Sie den GreylistBghutzmechanismus fur alle Domains
einem Abonnement:

1. Gehen Sie zum Control Panet Registerkarte E-Mail> Einstellungen andern

2. Aktivieren Sie die Checkbox Aktivieren Sie den GreylistiSgamschutz fur alle
E-MaitAccounts dieser Domain

3. Klicken Sie auf OK
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Vor ausgehendem Spam scaiitz

Wenn Ihre Hosting-Angebote E-Mail-Dienste beinhalten, denken Sie daran, dass einige
Ihrer Kunden auf lhrem Server befindliche Mailboxen in boswilliger Absicht verwenden
kénnen. Beispielsweise konnten sie die Mailboxen nutzen, um Massen-E-Mails zu
versenden, die Spam oder Viren enthalten. Dies kann zu einer erhéhten Last auf dem
Server, zu Spam- oder Malware-Berichten von Empfangern und, im schlimmsten Fall,
dazu fuhren, dass die IP-Adressen lhres Servers zu 6ffentlichen DNS-Blackhole-Listen
hinzugefiigt werden.

Um zu verhindern, dass Spam und andere schadliche Nachrichten von IThrem Server
aus gesendet werden, kdnnen Sie unser Tool Parallels Premium Outbound Antispam
einsetzen. Es handelt sich dabei um eine zusatzliche Panel-Komponente, die alle
ausgehenden E-Mails analysiert und das Senden unerwiinschter Nachrichten blockiert.
Informationen zum Installieren von Parallels Premium Outbound Antispam finden Sie
im Abschnitt Parallels Premium Outbound Antispam install{@rgrSeite 83).

Zur Erkennung von Spam und Malware in E-Mail-Nachrichten verwendet Parallels
Premium Outbound Antispam ein externes, im Internet verfugbares System. Parallels
Premium Outbound Antispam sendet Informationen zu jeder ausgehenden E-Mail an
das System, das die Informationen verarbeitet und bestimmt, ob eine Nachricht Spam
ist oder Malware enthalt.

Hinweis:Parallels Premium Outbound Antispam sendet keine eigentlichen
Nachrichteninhalte an das externe System. Die Nachrichten werden vor dem Senden
vom System speziell verarbeitet, sodass sie keine persénlichen Informationen
enthalten.

Informationen zum Aktivieren des Schutzes vor ausgehendem Spam auf Ihrem Server
finden Sie im Abschnitt Schutz konfigurierefauf Seite 84).

In diesem Abschnitt;

Parallels Premium Outbound Antispam installieren ...........ccccccvvvvviviiiiiiiiiiinnnn, 83
SChULZ KONFIQUIIEIEN......ee et e e e e e eaaees 84

Parallels Premium Outbound Antispam installieren

Wenn Sie Parallels Premium Outbound Antispam verwenden mdchten, fihren Sie die
folgenden Schritte durch:

1. Installieren Sie die Komponente. Gehen Sie hierzu zu Tools & EinstellungenUpdates
und UpgradesNach abgeschlossener Installation finden Sie die Komponente auf der
Seite Tools & Eistellunger>Outbound Spam Protection (Schutz vor ausgehendem Spam)

2. Aktivieren Sie die Komponente. Parallels Premium Outbound Antispam erfordert
einen separaten Lizenzkey. Sie kénnen diesen Lizenzkey von Ihrem
Service-Provider oder direkt von Parallels erwerben. Sobald Sie einen Lizenzkey
erhalten haben, installieren Sie diesen in Panel tiber die Seite Tools & Einstellungen
> Lizenzverwaltung Zuséatzliche Lizenzkeys
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Schutz konfigurieren

Die Einrichtung des Schutzes vor ausgehendem Spam mit Parallels Premium
Outbound Antispam beinhaltet die Konfiguration der folgenden Aspekte:

1. Verbindungseinstellungen (auf Seite 85). Damit die auf lhrem Panel installierte
Parallels Premium Outbound Antispam-Komponente mit dem externen Teil des
Antispam-Systems kommunizieren kann, missen Sie die Verbindungseinstellungen
fur die Komponente konfigurieren.

2. Sender ldentification Policy (Absender-ldentifizierungsrichtlinie) (auf Seite 85). Um
das Senden von Spam effektiv zu bekampfen, muss die Antispam-L6sung einen
Mechanismus enthalten, der tatsachliche E-Mail-Absender identifiziert, auch wenn
sie Spam von mehreren E-Mail-Adressen aus versenden. Sie sollten definieren, wie
das System Absender identifiziert.

3. Saving of message samples (Speichern von Nachrichtenbeispielen) (auf Seite 85).
Um verdachtige Aktivitdten von Absendern auf Ihrem Server nachzuverfolgen,
kénnen Sie Parallels Premium Outbound Antispam darauf konfigurieren, bestimmte
Nachrichten in einem angegebenen Verzeichnis zu speichern, damit Sie sie spater
analysieren kénnen.

4. Schutzregelungen (auf Seite 86). Konfigurieren Sie die Schutzregelungen, um zu
definieren, wie das System Spam- und Malware-Nachrichten behandeln soll.
Beispielsweise kdnnen Sie das Senden von Spam-Nachrichten verbieten oder die
Gesamtzahl der Nachrichten von einem einzelnen Absender begrenzen. Zusatzlich
kénnen Sie einen bestimmten Absender, von dem Sie sicher sind, dass er kein
Spammer ist, zur WeilRen Liste oder zur Liste der Massenmail-Versender
hinzufligen. Das System versendet E-Mail von diesen Absendern unter Umgehung
von Antispam-Kontrollen.

In diesem Abschnitt:

VerbindungSeiNStEIIUNGEN ........uui e 85
Sender Identification Policy (Absender-ldentifizierungsrichtlinie) ....................... 85
Saving of message samples (Speichern von Nachrichtenbeispielen) ................ 85

SChULZIegelUNGEN......ccoiiiiiiiii 86
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Verbindungseinstellungen

Um schadliche Nachrichten zu erkennen, verwendet Parallels Premium Outbound
Antispam seine eigenen externen Server zur Uberpriifung ausgehender E-Mails. Da
Parallels Premium Outbound Antispam eine permanente Verbindung zu den externen
Servern erfordert, verhindert die Standardrichtlinie das Senden aller Nachrichten, wenn
die Server nicht erreichbar sind (z. B. infolge von Problemen mit der
Netzwerkverbindung). Damit Benutzer auch dann E-Mails versenden kdnnen, wenn die
Antispam-Server nicht verfligbar sind, aktivieren Sie die Checkbox Skip scanning when
the server is unreachable (Nachrichten senden, falls der Server nicht erreicimber Tpls &
Einstellungerr Outbound Spam Protection (Schutz vor ausgleimeiSpamy Registerkarte
Serverkonfiguration

Hinweis: Die Adresse des Antispam-Servers wird in dem entsprechenden Feld auf der
Registerkarte Serverkonfiguratioder Parallels Premium Outbound Antispam-Seite
angegeben. Dieser Wert sollte im Normalfall nicht geandert werden. Die einzige
Ausnahme davon ist, wenn Verbindungsprobleme auftreten, die Sie beheben mdchten.

Sender Identification Policy (Abddedéfizierungsrichtlinie)

Ein wichtiger Aspekt des Schutzes vor ausgehendem Spam ist die Identifizierung der
E-Mail-Absender. Wenn das Versenden von Spam beispielsweise die Folge eines
Angriffs auf Ihren Server ist, konnen die Spammer Nachrichten von mehreren
E-Mail-Accounts aus senden. Wenn Sie einen dieser Accounts sperren, senden die
Spammer weiter Spam von den anderen Accounts aus, und der eigentliche Besitzer
des Accounts kann keine eigenen E-Mail-Nachrichten mehr versenden.

Damit Sie eindeutige Absender effizient identifizieren konnen, bietet Parallels Premium
Outbound Antispam Ihnen die folgenden ldentifizierungsmethoden:

A Benutzername fiir SMTP-Authentifizierung. Wenn Ihr Panel-Server
SMTP-Authentifizierung verwendet, identifiziert Parallels Premium Outbound
Antispam Benutzer anhand der bei der SMTP-Authentifizierung angegebenen
Benutzernamen. Um die SMTP-Authentifizierung in Panel zu aktivieren, gehen Sie
zu Tools & EinstellungenMailserve£instellungerr RelayOptionen

A IP-Adresse, von der aus ein Absender die Verbindung zu lhrem Server herstellt.
A Benutzername fir SMTP-Authentifizierung, falls verfiigbar; sonst IP-Adresse.

A Benutzerdefinierter E-Mail-Header. Dies kann eine beliebige im Nachrichtenheader
enthaltene Textzeichenfolge sein.

Wenn Sie beispielsweise IP-Adresse wahlen, identifiziert das System alle Benutzer, die
die Verbindung zu lhrem Server von dieser IP-Adresse aus herstellen, als einen
einzelnen Absender, auch wenn sie verschiedene E-Mail-Adressen verwenden. Um

eine Methode zum Identifizieren einzelner Absender anzuwenden, wéahlen Sie die
entsprechende Option unter Tools & Einstellungen Outbound Spam Protection (Schutz vor
ausgehendem SpamEindeutiger Sendédentifikatolaus.

Saving of message samples (Speichern von Nachrichtenbeispielen)
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Um verdéachtige Aktivitdten von E-Mail-Absendern nachzuverfolgen, kbnnen Sie
Parallels Premium Outbound Antispam darauf konfigurieren, bestimmte schadliche
Nachrichten in einem angegebenen Verzeichnis zu speichern. Aktivieren Sie hierzu die
entsprechende Checkbox unter Tools & Einstellungen Outbound Spam Protection (Schutz
vor ausgehendem SpamRegisterkarte Eindeutiger Sendédentifikatorgeben Sie das
Verzeichnis an und geben Sie die Schwellenwerte flr unterschiedliche
Nachrichtentypen ein: Spam, Spam-verdachtig und Viren-Nachrichten. Wenn die
Anzahl der Nachrichten eines bestimmten Typs von einem Absender den zugehdrigen
Schwellenwert erreicht, fligt das System die letzte dieser Nachrichten dem angegeben
Verzeichnis hinzu, damit Sie den Inhalt der Nachricht spater analysieren kénnen.
AnschlieRend beginnt das System die Zahlung der Nachrichten wieder von Null. Wenn
Sie beispielsweise den Schwellenwert fir verdachtige Nachrichten auf 10 festlegen,
speichert das System jede zehnte verdachtige Nachricht.

Hinweis: Die Schwellenwerte begrenzen nicht die Anzahl der Nachrichten, die jeder
Absender versenden kann.

Schutzregelungen

Die Schutzregelungen definieren, welche Nachrichtentypen gemaf3 den Parallels
Premium Outbound Antispam-Kategorien vom System gesperrt werden und wie es die
Absender der Nachrichten behandelt. Die Einstellungen fir die Blockierungsrichtlinie

finden Sie unter Tools & EinstellungenOutbound Spam Protection (Schutz vor ausgehendem

Spam)> Registerkarte Schutzregelungen

A Nachrichtenversendung blockierkiier wéhlen Sie aus, welche Nachrichtentypen
vom System nicht versendet werden. Sie kbénnen vier Nachrichtentypen blockieren:

A From known spam sources (Aus bekannten Spam-Quellen).
A With content confirmed as spam (Mit als Spam bestatigtem Inhalt).
A Viren-Nachrichten.

Hinweis: Parallels Premium Outbound Antispam ist keine Antivirus-Software
und kann daher Virencode in E-Mail-Anhangen nicht wirklich erkennen. Das
System kann jedoch basierend auf dem E-Mail-Inhalt Nachrichten
identifizieren, die von sich im Internet verbreitenden Viren gesendet werden.

A Hochstwahrscheinlich Viren-Nachrichten.

A Schwellenwerte fiir das Blockieren von Absendiien definieren Sie, wie viele
Nachrichten ein Absender versenden kann, bevor das System bestimmte
MaRnahmen ergreift, um verdachtige Aktivititen des Absenders, wie das Senden
einer grof3en Anzahl von E-Mails oder mehrerer E-Mails desselben Inhalts, zu
stoppen. Sie kdnnen eine der folgenden Methoden zum Blockieren der Aktivitaten
des Absenders wahlen:

A Senden verzdgerin diesem Fall verzogert das System das Senden der nachsten
Nachricht und versucht es finf Minuten spéter erneut.

A Senden blockiereiWenn Sie diese Option wahlen, blockiert das System fiir die
nachsten funf Minuten samtliche E-Mails, die der Absender zu versenden
versucht. Diese Nachrichten werden nie vom System versendet.

Nach Ablauf dieser finf Minuten beginnt das System die Zahlung der Nachrichten
wieder von Null.
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Eine solche voribergehende Blockierung ist im Fall von kompromittierten Accounts
nutzlich, wenn E-Mail-Accounts von Spammern kontrolliert werden. Wenn ein
Spammer keine Nachrichten mehr von einem bestimmten Account aus senden
kann, wird er dieses Konto wahrscheinlich nicht weiter verwenden.

Bestimmten Benutzern erlauben, alle Arten von E-Mails zu senden

Wenn Sie sicher sind, dass ein bestimmter Absender kein Spammer ist, kbnnen Sie

das System so konfigurieren, dass die E-Mails dieses Absenders ohne Scannen

versendet werden. Flgen Sie hierzu die Identifikatoren dieser Absender der Weil3en

Liste oder der Liste der Massenmail-Versender hinzu. Diese Listen befinden sich unter
Tools & Einstkingen> Outbound Spam Protection (Schutz vor ausgehendemspam)
Registerkarte Weil3e Listbzw. Tools & EinstellungenOutbound Spam Protection (Schutz vor
ausgehendem Spam)Registerkarte Liste der MassenmadersenderZwischen diesen

Listen besteht folgender Unterschied:

A In der WeiRen Liste enthaltene Benutzer kdnnen beliebig viele Nachrichten senden,
einschliel3lich als Spam bewertete Nachrichten. Parallels Premium Outbound
Antispam Uberprift keine Nachrichten von in der Weil3en Liste enthaltenen
Absendern.

A In der Liste der Massenmail-Versender enthaltene Benutzer kénnen beliebig viele
Spam-verdachtige Nachrichten senden i Massen-E-Mails, die von Parallels
Premium Outbound Antispam nicht als Spam bewertet werden.

Wenn Sie beispielsweise wissen, dass Ihr Kunde Massen-E-Mails versendet, die kein
Spam sind, wie z. B. Newsletter, sollten Sie seinen Identifikator zur Liste der
Massenmail-Versender hinzufligen, um eine Blockierung der Nachrichten durch
Parallels Premium Outbound Antispam zu verhindern. Beachten Sie jedoch, dass das
Versenden dieser Newsletter, sollte das System sie als Spam erkennen, ohnehin
blockiert wird.

Vor Viren schitzen

Um lhren E-Mail-Benutzern Virenschutz bereitzustellen, konnen Sie Parallels Premium
Antivirus oder Kaspersky Antivirus verwenden. Beide Lésungen kénnen den
Mail-Traffic des Servers in Echtzeit scannen, allerdings erlaubt nur Kaspersky Antivirus
Feinanpassungen fur bestimmte Dateitypen aus E-Mail-Anhéngen.

Fur beide Programme wird ein zusétzlicher Lizenzkey bendétigt, der jedes Jahr
verlangert werden muss. Die aktuellen Preise erhalten Sie von Ihrem Anbieter oder der
Parallels-Website.

U So installieren Sie Parallels Premium Antivirus oder Kaspersky Antivirus:

1. Gehen Sie zu Tools & Einstellungen > UpdatBer Updater wird in einem
Fenster oder einer neuen Registerkarte gedffnet.

2. Klicken Sie auf Aktualisierung abbrechen

3. Klicken Sie auf Komponenten hinzufligen
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4. Erweitern Sie in der Liste der Komponenten die Gruppe Weitere
E-MaitServicesund wahlen Sie die Erweiterung Parallels Remium Antivirus
oder Kaspersky Antiviruaus.

5. Klicken Sie auf Fortfahren

Nach Abschluss der Installation miussen Sie sich mit den nachstehend
beschriebenen Schritten einen Lizenzkey fiir das ausgewahlte Antivirusprogramm
besorgen und installieren.

6. Gehen Sie zu Tools & Einstellungenl*zenzverwaltung

7. Klicken Sie auf Neuen Control PaA€ky bestellenDie Seite des Parallels
Online-Shops mit der Liste der verfigbaren Add-ons wird in einem
neuen Browserfenster getffnet.

8. Aktivieren Sie auf dieser Seite die Checkbox neben Parallels Premium
Antivirusoder Kaspersky Antiviryaund klicken Sie auf ZUM WARENKORB
HINZUFUGEN

9. Da Parallels Plesk Panel-Add-ons zu den bereits vorhandenen
Lizenzkeys hinzugefiigt werden, missen Sie die Nummer lhres
Lizenzkeys angeben, zu dem Sie dieses Feature hinzufigen und auf
Absenderklicken.

10.In den nachsten Schritten geben Sie die Wéahrung, die Anzahl an Keys,
die Kontaktdaten, Abrechnungsadresse und Zahlungsmethode an und
Ubermitteln Sie das Formular. Sie werden per E-Mail benachrichtigt,
wenn die Bestellung verarbeitet wurde.

11.Wenn Sie die E-Mail-Benachrichtigung erhalten, gehen Sie zurtick zum
Fenster Lizenzverwaltun@Tools & EinstellungenLizenzverwaltungind klicken

L
Sie auf | “#Keys abrufenym den bestellten Lizenzkey abzurufen. Der
Panel License Manager ruft den aktualisierten Lizenzkey vom Parallels
Lizenzserver ab und installiert ihn automatisch in Ihrem Control Panel.

12.Gehen Sie zu Tools & Einstellungen > VirensckHritzsellungen(in der Gruppe
E-Mai).

13.Wahlen Sie unter AntivirusEinstellungemden gewlnschten Virenschutz
aus, und klicken Sie auf OK

Wenn Sie Parallels Premium Antivirus installiert haben, kénnen Sie den Virenschutz
nur fur einzelne Mailboxen aktivieren, die vorher eingerichtet werden missen.
StandardmaRig werden die Virusdefinitionen alle 5 Stunden von der Website
abgerufen. Diese Einstellung kann tber das Control Panel nicht gedndert werden.

Wenn Sie Kaspersky Antivirus installiert haben, gehen Sie zur Konfiguration zu Tools &
Einstellunger» Kaspersky Antivirus
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WebmaiBoftware auswéahlen

Sie kdnnen auf dem Server eine Reihe von Webmail-Softwarepaketen installieren und
festlegen. welche davon Ihren Benutzern zur Verfligung stehen soll. Alternativ kdnnen
Sie Ihre Benutzer an einen externen Webmail-Service weiterleiten. Registrieren Sie
hierzu eine externe Webmail-Service-Adresse, indem Sie einen entsprechenden
Eintrag hinzufugen.

Alle installierten Webmail-Pakete und die registrierten externen Webmail-Services
werden in den E-Mail-Einstellungen von Hosting-Paketen und Abonnements aufgelistet
(auf der Registerkarte E-Mai). Dort kbnnen Sie auswéhlen, welcher Webmail-Service
fur Benutzer bereitgestellt werden soll.

w N e

w N e

So registrieren Sie einen externen WetSeaice:

Gehen Sie zu Tools & Einstellungen Webmai(in der Gruppe E-Mal).
Klicken Sie auf Webmail registrieren

Geben Sie Folgendes an:

a. Name des Webm&iérvices

b. URL des Webmd&krvices Geben Sie eine Adresse an, die mit dem
Prafix http:// oder https:/ / beginnt.

c. Lassen Sie die Checkbox Verfugbamktiviert, damit der
registrierte Webmail-Service in den Hosting-Paketeinstellungen
zur Auswabhl zur Verfigung steht.

Klicken Sie auf OK

So andern Sie die Eigenschaften eines externen WEtrais:
Gehen Sie zu Tools & Einstellungen Webmai(in der Gruppe E-Mai).
Klicken Sie auf den entsprechenden Link in der Spalte Name

Nehmen Sie die erforderlichen Anderungen vor und klicken Sie auf OK.

So richten Sie einen WebnrS#lvice ein, damit er nicht zur tfime in
HostingPakete verfligbar ist:

Gehen Sie zu Tools & Einstellungen Webmai(in der Gruppe E-Mai).

Fuhren Sie eine der folgenden Aktionen aus:

A Um einen Service vorilbergehend zu deaktivieren, ohne diesen komplett zu
entfernen, aktivieren Sie die entsprechende Checkbox und klicken Sie auf
Deaktivieren

Das funktioniert fur installierte Webmail-Softwarepakete und fur Links zu
externen Webmail-Services.
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A Aktivieren Sie einen Service-Eintrag dauerhaft zu entfernen, wéhlen Sie die
zugehorige Checkbox aus und klicken Sie auf Entfernen

Auf diese Wiese kdnnen Sie nur Links zu externen Webmail-Services entfernen.
Installierte Softwarepakete kdnnen nur mithilfe des Installationsprogrammes fiir
Parallels-Produkte entfernt werden (Tools & EinstellungenUpdates

Mailinglisten konfigurieren (Linux)

Um Ihren Kunden Funktionen fiir eigene Mailinglisten oder Newsletter bereitzustellen,
sollten Sie das GNU Mailman-Paket auf dem Server installieren (dies kann wahrend
der Installation von Parallels Plesk Panel geschehen) und den Account des
Mailinglistenadministrators einrichten, da sonst diese Funktionalitat nicht verfligbar ist.

U So richten Sie den Account des Mailinglistenadministrators tber Ihr
Control Panel ein:

1. Gehen Sie zu Tools & Einstellungen Mailinglistenserveginrichten(in der
Gruppe Ressourcen

2. Geben Sie den Benutzernamen und das Passwort an, das Sie fur die
Administration von Mailinglisten und deren Einstellungen verwenden
mochten.

3. Klicken Sie auf OK

Wenn Sie den Account des Mailman-Administrators eingerichtet haben, kénnen Sie die
Mailinglistensoftware konfigurieren oder Ihren administrativen Benutzernamen und lhr
Passwort Uber diese URL andern:
http://lists.yourservername.tld/mailman/admin/mailman

Hinweis: Wenn Sie den Account des Mailman-Administrators eingerichtet haben, ist
das Symbol Mailinglisten einrichtem Panel nicht mehr zugéanglich.

Versand von Massé&rMViails verhindern (Linux)

U Um zu verhindern, dass lhre Benutzer Mds$éais senden, gehen Sie
folgendermal3en vor:

1. Erstellen Sie eine Datei namens "maxrcpt” im Verzeichnis
$QMAIL_ROOT_D/gmail/control/.

Dabei entspricht $SQMAIL_ROOT_D dem in der Datei "/etc/psa/psa.conf"
definierten Speicherort.

2. Geben Sie in dieser Datei die Anzahl der zulassigen Empfanger ein,
und speichern Sie die Datei.


http://lists.yourservername.tld/mailman/admin/mailman
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Beachten Sie, dass sich diese Zahl auch auf das Senden von Nachrichten an
Mailinglisten oder Mailgruppenabonnenten auswirkt. Wenn Sie den Wert auf 100
festlegen, erhalten nur 100 Abonnenten die an eine Mailingliste oder Mailgruppe
gesendete Nachricht.

Wenn Sie die Beschrankung der Empfangeranzahl nicht mehr bendétigen, I6schen Sie
die Datei maxrcpt .

DNS

Parallels Plesk Panel arbeitet mit einem DNS-Server zusammen, so dass Sie auf dem
Computer, auf dem Sie Websites hosten, DNS-Dienste ausfiihren kénnen.

Das Setup von DNS-Zonen fur neu erstellte Domains wird automatisiert: Wenn Sie
einen neuen Domainnamen zum Control Panel hinzufiigen, wird fiir diesen Namen
automatisch eine Zonendatei generiert, die dem serverweiten DNS-Zonen-Template
entspricht und in der Datenbank des Nameservers registriert ist, und der Nameserver
wird angewiesen, als primarer DNS-Server (DNS-Master-Server) fur die Zone zu
fungieren.

Sie haben folgende Mdglichkeiten:

A Hinzufuigen und Entfernen von Ressourceneintragen im Template.

A AuRerkraftsetzen der automatischen Zonenkonfiguration mit benutzerdefinierten
Einstellungen auf Domainbasis.

A Auswihlen eines anderen DNS-Servers (auf Windows-Servern z. B. Wechseln vom
Bind DNS-Server zum Microsoft DNS-Server).

A Deaktivieren des Domainnamendienstes auf diesem Rechner, wenn Ihr Provider
oder eine andere Organisation den DNS-Dienst flr Ihre Sites ausfiihrt.

A Angeben einer Ihrer Zonen, unter der alle Kunden-Websites fiir die Vorschau
verfligbar sein werden.

Massenoperationen Uber DNS-Zonen durchfihren

Gelegentlich kann es vorkommen, dass Administratoren Massenoperationen tber
vorhandene DNS-Zonen durchfiihren missen. Solche Operationen beinhalten das
Hinzufiigen, Andern oder Entfernen von DNS-Eintragen in allen oder einer groRen
Anzahl von Websites und Subdomains. Vor Panel 10.4 wurden diese Operationen
manuell von der Benutzeroberflache oder den Programmieroberflachen aus
durchgefiihrt. In Panel 10.4 konnte der Administrator die erforderlichen Anderungen am
DNS-Template vornehmen, worauf die Anderungen automatisch auf alle von dem
Template abgeleiteten Zonen angewendet wurden. Ab Panel 11 wurde dieser Prozess
geandert, um das Risiko der Beschadigung von Zonendateien zu verringern, das bei
der direkten Anwendung von Anderungen bestehen kann.
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Wie zuvor werden alle DNS-Zonen anhand des DNS-Templates erstellt, das unter
Tools & Einstellungen DNSTemplatéEinstellungeverfugbar ist. Sie sollten Anderungen
zunéchst an dem Template vornehmen und diese dann durch Klicken auf Anderungen
am DNSemplate ibernehmenf die vorhandenen Zonen anwenden. Nach dem Klicken
auf diesen Button werden die folgenden Optionen verfiigbar:

A Anderungen fiir unveranderte Zonen tibernehmen.
Verwenden Sie diese Option, wenn Sie mehr Kontrolle wiinschen und Anderungen
nur auf direkte Template-Kopien anwenden mdchten. Vom Benutzer modifizierte
Zonen bleiben dann der manuellen Uberprifung und zonenspezifischen
Anwendung der Anderungen vorbehalten.

A Anderungen fiir alle Zonen ubernehmen.
Verwenden Sie diese Option, um Anderungen gleichzeitig auf alle Zonen
anzuwenden.

Um Anderungen auf eine bestimmte Zone anzuwenden, 6ffnen Sie das zugehdrige
Abonnement im Control Panel, gehen Sie zu Websites & DomairsDNSEinstellungen
und wahlen Sie die Zone aus. Der entsprechende Button sollte in der Toolbar
angezeigt werden.

Hinweis: Wenn Sie Anderungen fur alle Zonen tibernehmen, werden die Zonen
unverandert und bleiben in diesem Status, bis sie von jemandem modifiziert werden.
Dasselbe gilt fur eine vom Benutzer modifizierte Zone, wenn Sie die Anderungen direkt
auf sie anwenden.

Die Template-Anderungen werden gemaR der folgenden Regeln angewendet:

A Vom Benutzer modifizierte Eintrage bleiben immer intakt (werden unter keinen
Umsténden veréndert oder entfernt).

A Zum Template hinzugefiigte Eintrage werden zu der Zone hinzugefiigt.

A Aus dem Template entfernte Eintrage werden aus der Zone entfernt (wenn sie nicht
zuvor von Benutzern geandert wurden).

A Im Template modifizierte Eintrage werden in der Zone modifiziert (wenn sie nicht
zuvor von Benutzern geéndert wurden).

Hinweis: Nach einer Wiederherstellung, einer Migration oder einem Upgrade werden
alle Zonen standardméafRig als vom Benutzer modifiziert behandelt; es werden also
keine Anderungen angewendet, wenn Sie das DNS-Template aktualisieren und die
Anderungen nur an unveranderte Zonen weitergeben. Wenn Sie nach einem Upgrade
Anderungen der DNS-Zone als Massenoperation durchfiihren mochten, wenden Sie
die Anderungen gleich beim ersten Mal auf alle Zonen an.

DNS-Zonen fur Subdomains

In friiheren Panel-Versionen waren alle Subdomain-Eintrage in einer Gibergeordneten
Domain-Zone enthalten. In Panel 10.4 darf jede Subdomain ihre eigene DNS-Zone
haben. Diese Subdomain-Zonen sind nutzlich, wenn Sie einen benutzerdefinierten
Nameserver fur eine bestimmte Subdomain angeben oder die Anzahl der
Domain-DNS-Eintrage verringern mochten, indem Sie sie in untergeordneten Zonen
neu anordnen. Allgemein ausgedriickt, werden durch Subdomain-DNS-Zonen alle
Domain-DNS-Funktionen auf der Subdomain-Ebene bereitgestellt.
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Da dieses neue Feature erhebliche Anderungen bei der Organisation der DNS-Zonen
einfuhrt, besteht das Standardverhalten darin, keine Subdomain-DNS-Zonen
einzurichten. Wenn Sie dieses neue Feature dennoch testen mochten, verwenden Sie
den folgenden Befehlszeilenaufruf:

server_pref Tu 7subdomain -dns-zone own

Um das Feature zu deaktivieren, verwenden Sie:
server_pref T u Tsubdomain - dns- zone parent

Weitere Informationen zum Ausfiihren von Panel-Dienstprogrammen finden Sie unter

A (Linux)
http://downloadl.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-unix-cli/37
894.htm

A (Windows)
http://downloadl.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-win-cli/440
76.htm

Hinweis: Das Standardverhalten in den 10.4-Versionen vor MU#9 bestand darin,
Subdomain-DNS-Zonen einzurichten. Wenn Sie Update #9 auf 10.4 anwenden, bleibt
das Feature aktiv. Andernfalls sieht das Standardverhalten so aus, dass keine
separaten Zonen eingerichtet werden.

Wenn Subdomain-Zonen deaktiviert sind, verdndern Kunden die DNS-Zone der
Ubergeordneten Domane, indem sie die Panel-Kontrolle Uber eine bestimmte
Subdomain-Zone ein- und ausschalten. Tatsachlich sind, wenn sie zu Websites &
Domains> DNSEinstellunger» DNSDienst aktivieren/deaktiviergahen und neben einem
Subdomainnamen auf Verwalterklicken, die folgenden Situationen mdglich.

SubdomaifddNSZonen DNSDienst aktivieren DNSDienst deaktivieren

An Hat keine Auswirkung auf die DNS-Zone einer
Uibergeordneten Domane.

Aus Eine neue DNS-Zone wird |Nur A- und AAAA-Eintrage,
fir die Subdomain die zu dieser Subdomain
eingerichtet, und alle zu gehdren, werden zu der
dieser Subdomain DNS-Zone der

gehdrenden DNS-Eintrdge |Ubergeordneten Doméane
werden aus der DNS-Zone |hinzugefigt.

der Ubergeordneten
Doméne entfernt.

U So zeigen Sie die Standardeintrdge im servemi2NS emplate an:

Gehen Sie zu Tools & Einstellungen > DN&mplateEinstellungenAlle Templates fiir
Ressourceneintrage werden angezeigt. Die Templates <ip> und <domain> werden in
der generierten Zone automatisch durch echte IP-Adressen und Domainnamen ersetzt.


http://download1.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-unix-cli/37894.htm
http://download1.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-unix-cli/37894.htm
http://download1.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-win-cli/44076.htm
http://download1.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-win-cli/44076.htm
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U So fugen Sie einen neuen Ressourceneintrag zum serverweiten
DNSTemplate hinzu:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateéEinstellungen
2. Klicken Sie auf DNSEintrag hinzufligen

3. Wahlen Sie den Ressourceneintragstyp aus, und geben Sie die
gewiinschten Eintragseigenschaften an.

Sie kénnen die Templates <ip> und <domain> verwenden, die in der generierten

Zone durch echte IP-Adressen und Domainnamen ersetzt werden. Sie kdnnen fur
Teile des Domainnamens ein Platzhalterzeichen (*) verwenden, oder Sie kénnen

genau die gewlinschten Werte angeben.

4. Klicken Sie auf OK

U So entfernen Sie einen Ressourceneintrag aus dem serverweiten
DNSTemplate:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateEinstellungen

2. Aktivieren Sie die Checkbox fur das zu entfernende Eintrags-Template
und klicken Sie auf Entfernen

3. Klicken Sie auf OK um das Entfernen zu bestéatigen.

Das Panel aktualisiert automatisch den Zonennamen, den Hostnamen, die
E-Mail-Adresse des Administrators sowie die Seriennummer und schreibt die
Standardwerte fur die restlichen SOA-Eintragsparameter (Start of Authority) in die von
Plesk verwalteten Zonendateien. Wenn Sie mit den Standardwerten nicht zufrieden
sind, kdnnen Sie diese Uber das Control Panel andern.

U So andern Sie die Einstellungen fur -&D&kage (Start of Authority) im
serverweiten DNBemplate:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateEinstellungen
2. Klicken Sie auf SOAEinstellungen

3. Geben Sie die gewiinschten Werte an:

A TTL Hierbei handelt es sich um den Zeitraum, wéahrend dessen andere
DNS-Server den Eintrag in einem Cache speichern sollen. Das Panel legt als
Standardwert einen Tag fest.

A AktualisierenHiermit wird angegeben, wie oft die sekundaren Nameserver beim
primaren Nameserver Uberprifen, ob Anderungen an der Zonendatei der
Domain vorgenommen wurden. Das Panel legt als Standardwert drei Stunden
fest.

A Erneut versuchemiermit wird angegeben, wie lange ein sekundérer Server
wartet, bevor er einen fehlgeschlagenen Zonentransfer wiederholt. Dieser
Zeitraum ist normalerweise kleiner als das Aktualisierungsintervall. Das Panel
legt als Standardwert eine Stunde fest.
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A Ablauf Hiermit wird angegeben, nach welchem Zeitraum ein sekundérer Server
nach einem abgelaufenen Aktualisierungsintervall, bei dem die Zone nicht
aktualisiert wurde, nicht mehr auf Abfragen antwortet. Das Panel legt als
Standardwert eine Woche fest.

A MinimumDies ist der Zeitraum, wahrend dessen ein sekundérer Server eine
negative Antwort zwischenspeichern soll. Das Panel legt als Standardwert drei
Stunden fest.

4. Klicken Sie auf OK Die neuen Parameter fir SOA-Eintrage werden fur
die neu erstellten Domains festgelegt.

Fur viele in bestimmten High-Level-DNS-Zonen registrierte Domains, insbesondere in
Europa, ist die Verwendung des von IETF und RIPE empfohlenen
Seriennummerformats obligatorisch. Wenn lhre Domain in einer dieser Zonen
registriert ist und Ihr Registrar lhre SOA-Seriennummer zuriickweist, sollte das
Problem durch die Verwendung des von IETF und RIPE empfohlenen
Seriennummerformats geldst werden.

Parallels Plesk Panel-Server verwenden zur Konfiguration von DNS-Zonen die
UNIX-Timestamp-Syntax. UNIX-Timestamp ist die Anzahl der seit dem 1. Januar 1970
vergangenen Sekunden (Unixzeit). Bei der 32-Bit-Timestamp wird am 8. Juli 2038 ein
Uberlauf stattfinden.

RIPE empfiehlt die Verwendung des Formats JJJJMMTTNN. Dabei entspricht JJJJ
dem Jahr (vier Ziffern), MM dem Monat (zwei Ziffern), TT dem Tag des Monats (zwei
Ziffern) und NN der Version pro Tag (zwei Ziffern). Fur das Format JJJJMMTTNN wird
erst im Jahr 4294 ein Uberlauf stattfinden.

U So andern Sie das SOA (Start of Auth@dggnnummerformat fur das
serverweite DN®emplate auf JJJJIMMTTNN:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateEinstellungen
2. Klicken Sie auf SOAEinstellungen

3. Aktivieren Sie die Checkbox Von IETF und RIPE empfohlenes
Seriennummerformat verwenden

Hinweis: Sehen Sie sich das Muster der mit dem ausgewahlten Format generierten
SOA-Seriennummer an. Ist die generierte Nummer kleiner als die aktuelle
Zonennummer, kommt es durch die Anderung moglicherweise voriibergehend zu
einer Fehlfunktion des DNS flr diese Domain. Zonenaktualisierungen werden den
Internet-Benutzern maoglicherweise fir einige Zeit nicht angezeigt.

4. Klicken Sie auf OK

U So stellen Sie das Stand&QA (Start of Authorit@erieanummerformat
(UnixTimestamp) flr das serverweite @ plate wieder her:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateEinstellungen
2. Klicken Sie auf SOAEinstellungen
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3. Deaktivieren Sie die Checkbox Von IETF und RIPE empfohlenes
Seriennummerformagmvenden

Hinweis: Sehen Sie sich das Muster der mit dem ausgewahlten Format generierten
SOA-Seriennummer an. Ist die generierte Nummer kleiner als die aktuelle
Zonennummer, kommt es durch die Anderung mdglicherweise voriibergehend zu
einer Fehlfunktion des DNS flr diese Domain. Zonenaktualisierungen werden den
Internet-Benutzern maglicherweise flr einige Zeit nicht angezeigt.

4. Klicken Sie auf OK

Standardmalfig ist ein Transfer von DNS-Zonen nur fir Nameserver zulassig, die durch
NS-Eintrage innerhalb der einzelnen Zonen angegeben werden. Wenn die
Registrierungsstelle fur Domainnamen vorschreibt, dass Sie den Transfer fur alle
betreuten Zonen zulassen, fuihren Sie folgende Aktionen aus:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateéEinstellungen

2. Klicken Sie auf TransferbeschrankungeBs wird ein Bildschirm mit allen
Hosts angezeigt, an die DNS-Zonentransfers fur alle Zonen zuléssig
sind.

3. Klicken Sie auf Neue Adresse hinzufiigen

4. Geben Sie die IP-Adresse oder Netzwerkadresse der
Registrierungsstelle an und klicken Sie auf OK

U Wenn Sie DNServer von Drittanbietern verwenden und keinen eigenen
DNSServer betreiben, sollten Sie den SR&er im Control Panel
deaktivieren:

1. Gehen Sie zu Tools & Einstellungen > DR&nplateEinstellungen

2. Klicken Sie auf Deaktiteren

U So stellen Sie die urspringliche Konfiguration des serverweiten
DNSTemplates wieder her:

1. Gehen Sie zu Tools & Einstellungen > DIR&nplateEinstellungen

2. Klicken Sie auf Standardeinstellungen wiederherstellen

Sie kdnnen angeben, ob der DNS-Server einen rekursiven Dienst fur Abfragen
bereitstellen soll.

Wenn der rekursive Dienst zulassig ist, fuhrt Inr DNS-Server beim Erhalt von Abfragen
alle Suchverfahren aus, die erforderlich sind, um die Ziel-IP-Adresse fur den
Anfordernden zu finden. Wenn der rekursive Dienst nicht zul&ssig ist, fuhrt Ihr
DNS-Server nur ein Minimum an Abfragen aus, um einen Server zu finden, der den
Speicherort der angeforderten Ressource kennt, und den Anfordernden an diesen
Server weiterzuleiten. Daher verbraucht der rekursive Dienst mehr Serverressourcen
und macht den Server anfallig fur Denial-of-Service-Angriffe, insbesondere wenn der
Server so konfiguriert ist, dass er rekursive Abfragen von Kunden auf3erhalb des
Netzwerks verarbeitet.
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Nach der Installation von Parallels Plesk Panel verarbeitet der integrierte DNS-Server
standardmanig rekursive Anfragen nur von Ilhrem eigenen Server und von anderen
Servern in lhrem Netzwerk. Dies ist die optimale Einstellung. Wenn Sie ein Upgrade
von friheren Versionen von Parallels Plesk Panel durchgefiihrt haben, verarbeitet Ihr
DNS-Server standardmaliig rekursive Abfragen von allen Hosts.

U So andern Sie die Einstellungen fir den rekursiven Domainnamendienst:

1. Gehen Sie zu Tools & Einstellungen > DN&nplateEinstellungen >
DNSRekursion

2. Wahlen Sie die gewtnschte Option aus:

A Um rekursive Abfragen von allen Hosts zuzulassen, wahlen Sie Fur alle Anfragen
zulasseraus.

A Um rekursive Abfragen von Ihrem eigenen Server und von Hosts aus Ihrem
Netzwerk zuzulassen, wéahlen Sie Nur fir lokale Anfragen zidasaus.

A Um rekursive Anfragen nur von lhrem eigenen Server zu zulassen, wahlen Sie
Verweigerraus.

3. Klicken Sie auf OK

Standardmalflig kdnnen Benutzer neue Subdomains und Domain-Aliase in den
DNS-Zonen anderer Benutzer erstellen. Dies bedeutet, dass sie Websites und
E-Mail-Accounts erstellen kénnen, die zu Spam- oder Phishing-Zwecken oder
Identitatsdiebstahl verwendet werden kénnen.

U So kdénnen Sie Benutzer daran hindern, neue Domains und-Blcasain
in den DNZonen anderer Benutzer zu erstellen:

1. Gehen Sie zu Tools & EinstellungenServereinstellungen

2. Aktivieren Sie die Checkbox Benutzern das Erstellen von E&ifbzonen in den
Superzonen anderer Benutzer nicht erlauben

3. Klicken Sie auf OK

U So kdnnen Sie lhrem Server einen neuen Hostnamen zuweisen:
1. Gehen Sie zu Tools & EinstellungenServereinstellungen

2. Geben Sie in das Feld Vollstdndiger Hostnanien neuen Hostnamen ein
und klicken Sie auf OK
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Datenbanken

Sie kénnen die Datenbanken von Benutzern auf einem einzigen Server oder auf einer
Reihe verschiedener Server hosten. Das Hosten der Datenbanken auf einem
Remote-Server kann in Multiserverinstallationen ntitzlich sein, wenn zentrales
Datenbank-Hosting fir Administration, Backup und Ressourcennutzung bevorzugt
wird. Wenn Sie jedoch einen einzigen Parallels Plesk Panel-Server haben, sollten Sie
alle Datenbanken auf diesem hosten.

U Um Remot®atenbankserver mit dem Hosegver zu verwenden,

mussen Sie folgende Aktionen ausfihren:

. Richten Sie einen Remote-Datenbankserver ein:

a. Installieren Sie MySQL-, PostgreSQL- oder Microsoft
SQL-Software.

b. Richten Sie einen Account fur den Datenbankadministrator ein.
c. Aktivieren Sie den Netzwerkzugriff auf den Datenbankserver.

. Konfigurieren Sie Parallels Plesk Panel fur die Zusammenarbeit mit

dem Remote-Datenbankserver.

In diesen Abschnitt:

Datenbankserver hiNZUfUGEN ........ooooeei i 99
Verbindung zu externen Datenbanken herstellen (Windows)..................euvveneee. 102
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Datenbankserver hinzuflgen

Nachdem Sie den benétigten Remote-Datenbankserver eingerichtet haben, missen
Sie diesen Datenbankserver im Panel registrieren.

U So registrieren Sie einen Datenbankserver im Panel:
1. Melden Sie sich bei Parallels Plesk Panel an.

2. Gehen Sie zu Tools & Einstellungen Datenbankservemd klicken Sie auf
Datenbankserver hinzufligen

3. Geben Sie die Eigenschaften des Datenbankservers an:

A Bestimmen Sie die Datenbankserver-Engine im Menii Datenbankservertyp
A Geben Sie den Hostnamen oder die IP-Adresse des Datenbankservers an.

A Geben Sie die Portnummer an, die der Datenbankserver abhort. Diese Option
ist nur fur MySQL verfiigbar. StandardmaRig héren MySQL-Server Port 3306
ab. Sie konnen das Feld Portnummeleer lassen, wenn lhr
MySQL-Datenbankserver den Standardport abhort.

Hinweis: Geben Sie fur den MySQL-Serverport nicht den Wert 8306 ein, da
dieser vom Parallels Plesk Panel fir die Kommunikation mit seiner internen
Datenbank verwendet wird.

A Geben Sie an, welcher Datenbanktyp auf dem Datenbankserver ausgefiihrt
wird.

A Um diesen Datenbankserver als Standard fiir das Hosting von
Kundendatenbanken festzulegen, aktivieren Sie die Checkbox Diesen Server als
Standard fur MySQL verwendéfenn Sie einen MS SQL-Datenbankserver haben,
aktivieren Sie die Checkbox Diesen Server als Standard fir MS SQL verwenden

A Geben Sie den Benutzernamen und das Passwort des
Datenbankserveradministrators an.

4. Klicken Sie auf OK

U So richten Sie DatenbaHkstingeinstellungen ein, die sich auf alle Gber
Parallels Plesk Panel erstellten Datenbanken auswirken:

1. Gehen Sie zu Tools & Histellungerr Datenbanidostingeinstellungefin der
Gruppe Datenbankén
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2. Um die Wartung von Kundendatenbanken zu vereinfachen, aktivieren
Sie die Checkbox Benutzernamen und Unterstrich an den Anfang des
Datenbanknamen hinzufigédle Namen von neu erstellten Datenbanken
entsprechen dem Schema "Benutzername_Datenbankname"”. Auf diese
Weise konnen Sie Datenbanken eines bestimmten Parallels Plesk
Panel-Benutzers finden. Auch wenn Sie diese Checkbox nicht
aktivieren, fugt Parallels Plesk Panel bei der Erstellung einer neuen
Datenbank den Benutzernamen des Kunden zum Eingabefeld flr den
Datenbanknamen hinzu. Sie kbnnen den Namen bearbeiten oder
entfernen.

3. Sie kdnnen das Panel auch so einrichten, dass die Benutzernamen der
Kunden den entsprechenden Namen der Datenbankbenutzer
hinzugefligt werden. Dadurch wird die Wartung der Datenbanken der
Kunden weiter vereinfacht. Aktivieren Sie hierzu die Checkbox
Benutzernamen und Unterstrich an den Anfang des Datenbanknamen hinzufiigen
Alle Namen von neu erstellten Datenbankbenutzern entsprechen dem
Schema "Benutzername_Datenbankbenutzername". Auf diese Weise
koénnen Sie Datenbankbenutzer eines bestimmten Parallels Plesk
Panel-Benutzers finden.

4. Geben Sie an, ob die Erstellung von Datenbanken auf dem Parallels
Plesk Panel-Server erlaubt ist. Manche Applikationen unterstitzen
keine Remotedatenbanken und kdnnen nur mit Datenbanken
zusammenarbeiten, die auf dem gleichen Server gehostet werden. Es
wird empfohlen, die Standardoption Lokales Hosting von Datenbanken ftr
diese Webappbitionen erlaubeaktiviert zu lassen, da Sie sonst diese
Applikationen nicht verwenden kénnen.

5. Klicken Sie auf OK

Wenn Sie ein Backup fir auf einem MS SQL-Remote-Datenbankserver gehostete
Datenbanken erstellen méchten, missen Sie die Backup-Einstellungen fir diesen MS
SQL-Datenbankserver konfigurieren.

U So konfigurieren Sie die Backtipstellungen fir MS
SQL:Datenbankserver:

1. Gehen Sie zu Tools & Einstellungen Datenbankservemd klicken Sie auf
den Namen des gewinschten MS SQL-Remote-Datenbankservers.

2. Geben Sie das temporére Verzeichnis fur den MS
SQL-Remote-Datenbankserver in das Feld Temporares Netzwerkverzeichnis
ein.

Dieses Verzeichnis kann sich an einer beliebigen Stelle im Netzwerk befinden und
wird zum Sichern und Wiederherstellen von MS SQL-Datenbanken bendtigt.
Sowohl der Parallels Plesk Panel-Server als auch der MS SQL-Server miissen Uber
das Netzwerk auf dieses Verzeichnis zugreifen konnen: Sowohl das Panel als auch
der Benutzer, der den MS SQL-Datenbankserver ausfihrt, missen tber
Lese-/Schreibzugriff auf dieses Verzeichnis verfugen.
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3. Geben Sie den Benutzernamen und das Passwort fur den Zugriff auf
das temporare Netzwerkverzeichnis an.

4. Klicken Sie auf OK
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Verbindung zu externen Datenbanken herstellen
(Windows)

Wenn Ihre Benutzer auf die Daten aus einem externen Datenbankverwaltungssystem
zugreifen sollen, verwenden Sie ODBC-Treiber (Open Database Connectivity). Sie
konnen beispielsweise einen Microsoft Access-ODBC-Treiber installieren und dadurch
eine Verbindung zur externen Microsoft Access-Datenbank erstellen und
Webapplikationen diese Datenbank zum Speichern ihrer Daten verwenden lassen.

U So installieren Sie einen neuen ODBfber und erstellen dadurch eine
Verbindung zu einer externen Datenbank:

1. Gehen Sie zu Tools & Einstellungen ODBGDatemuellen
2. Klicken Sie auf ODBC DSN hinzuftigen

3. Geben Sie in den entsprechenden Feldern den Namen der
ODBC-Verbindung und eine Beschreibung an.

4. Wahlen Sie im Feld Treiberden erforderlichen Treiber aus.
5. Klicken Sie auf OK

6. Wahlen Sie im Treiberkonfigurations-Bildschirm die geeigneten
Optionen aus. Normalerweise missen Sie je nach ausgewé&hltem
Treiber den Pfad zur Datenbank, die Benutzerzugangsdaten und
andere Verbindungsoptionen angeben.

7. Klicken Sie auf Teste Verbindungim zu tberprifen, ob die Verbindung
mit den gewahlten Einstellungen ordnungsgemalf funktioniert. Klicken
Sie auf Fertigstellenum den Vorgang abzuschliel3en.

So andern Sie die Einstellungen einer vorhandenen\ZdEadung:

Gehen Sie zu Tools & Einstellungen ODBGDatenquellen

NP

Klicken Sie in der Liste auf den gewtinschten Verbindungsnamen.

3. Andern Sie die Einstellungen nach Bedarf.

Klicken Sie auf Teste Verbindungm zu Uberprifen, ob die Verbindung mit den neuen
Einstellungen ordnungsgemaf funktioniert. Klicken Sie auf Fertigstellenum die
Anderungen zu speichern.

U So entfernen Sie eine redundante CI&®GiIindung:
1. Gehen Sie zu Tools & Einstellungen ODBEDatenquellen
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. Aktivieren Sie die Checkbox der Verbindung, die Sie entfernen
maochten.

. Klicken Sie auf Entfernenbestatigen Sie das Entfernen und klicken Sie
auf OK
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Statistiken und Sonstige Optionen

Nach der Installation wird das Statistikprogramm von Parallels Plesk Panel
folgendermal3en konfiguriert:

A
A

A

Zahlen des ein- und ausgehenden Traffics.

Zahlen des von Webinhalten, Logdateien, Datenbanken, Mailboxen,
Website-Applikationen, Mailinglistenarchiven und Backupdateien belegten
Plattenspeicherplatzes

Aufbewahren der von den Programmen Webalizer und AWstats gesammelten
Webstatistiken und Traffic-Statistiken nur fir die letzten drei Monate

Sie kdnnen diese Einstellungen unter Tools & Einstellungen Servereinstellungen
konfigurieren.

Sonstige Optionen

Zusatzlich zu den Statistik-bezogenen Einstellungen bietet dieser Bildschirm die
folgenden Optionen:

A

A

Andern des Hostnamens lhres Servers.

Zulassen bzw. Verhindern, dass Benutzer neue Subdomains und Domain-Aliase in
den DNS-Zonen anderer Benutzer erstellen.

Wenn ein Kunde eine Domain erstellt, kann er nicht nur
Second-Level-Domainnamen angeben, wie z. B. example.com, sondern auch
Third- und Lower-Level-Domainnamen, wie z. B. doc.example.com. Wenn ein
Kunde doc.example.com erstellt und der urspringliche Domainname,
example.com, durch einen anderen Kunden erstellt wurde, I&sst das System die
Erstellung einer solchen Subdomain nicht zu, falls die entsprechende Option
aktiviert ist. Es wird empfohlen, diese Checkbox zu aktivieren, da sonst Benutzer
geféalschte Subdomains erstellen und Websites und E-Mail-Accounts einrichten
koénnen, die zu Spam-Zwecken oder sogar fur Phishing oder Identitatsdiebstahl
verwendet werden kénnten.

(Nur unter Windows:) Einfiigen des Kundenpassworts in Dateien, die
WebMatrix®-Publizierungseinstellungen enthalten.

Kunden haben die Méglichkeit, Code von ihren Websites in WebMatrix® (das
Entwicklungstool) zu schreiben und den Code uber ein spezielles Protokoll namens
Web Deploy direkt in ihren Kunden-Accounts zu publizieren. Um eine Verbindung
zu ihren Accounts einzurichten, sollten die Kunden Publizierungseinstellungen in
WebMatrix® angeben. Panel unterstiitzt diese Kunden durch Generieren der
XML-Datei, die sie dann bereitstellen kdnnen, um nicht alle Einstellungen ausftillen
zu mussen. Das Passwort fur den Kunden-Account ist zusammen mit allen
weiteren Einstellungen in dieser XML-Datei enthalten. Wenn Sie die Sicherheit
Ihres Systems erhdhen und einen maglichen Passwortdiebstahl verhindern
mochten, kdnnen Sie das Passwort aus der XML-Datei ausschliel3en. Die Kunden
missen das Passwort dann direkt in WebMatrix® eingeben. Weitere Informationen
zu WebMatrix® finden Sie unter WebPublishng mit Web Deploy (Windosghe Seite
672).
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Hinweis: Sie kdnnen diese Option programmgesteuert andern. Ausfihrliche
Informationen zur Vorgehensweise finden Sie unter
http://downloadl.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-win-cli/609

82.htm

Anweisungen zum Anzeigen von Statistiken finden Sie im Kapitel Anzeigen von
Statistiken(auf Seite 370).


http://download1.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-win-cli/60982.htm
http://download1.parallels.com/Plesk/PP11/11.0/Doc/en-US/online/plesk-win-cli/60982.htm
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Try-andBuyModus fiur Web Presence
Builder konfigurieren

Wenn Sie Plesk Panel zusammen mit Web Presence Builder und dem Business Manager
erworben haben, kénnen Sie Ihr System darauf konfigurieren, Web Presence Builder im
Try-and-Buy-Modus (oder Testmodus) anzubieten. In diesem Modus kann jeder Benutzer
den Editor testen und kostenlos Websites erstellen. Um diese Websites dann tatséachlich
nutzen zu kdnnen, muss ein Websitebesitzer jedoch Ihr Hostingpaket abonnieren oder ein
Paket-Add-on erwerben.

Hinweis: Wenn Sie eine andere Abrechnungsldsung als Business Manager nutzen, kénnen
Sie den Try-and-Buy-Modus ebenfalls verwenden. Weitere Informationen finden Sie im
Abschnitt Try-andBuy-Modus mit alternativen Abrechnungslésungen anbieten (aufiSeite

Funktionsweise des Try-and-Buy-Modus

Der Try-and-Buy-Modus ist fur Kunden vorgesehen, die eigene Websites erstellen mochten,
aber nur wenig oder keine Programmiererfahrung haben. Panel unterstiitzt diese Kunden,
indem sie kostenlos vollen Zugriff auf Web Presence Builder-Funktionen zum Erstellen von
Websites erhalten. Um die erstellten Sites fur sich zu registrieren, abonnieren die Kunden ein
Hostingpaket in Panel oder aktualisieren ein vorhandenes Paket. Je mehr Personen Sie mit
dieser Werbeaktion anziehen, desto mehr Hosting-Abonnements mit Web Presence Builder
kénnen Sie verkaufen.

Der Try-and-Buy-Modus richtet sich an zwei unterschiedliche Gruppen:

A Bestehende Kunden, die gerne eine Website hatten, aber Web Presence Builder
aufgrund verschiedener Einschréankungen nicht starten konnen. Beispielsweise stellt ihr
Hostingpaket diese Option nicht bereit oder sie haben die zuldssige Anzahl publizierbarer
Sites Uberschritten. Bei diesen Kunden bietet der Try-and-Buy-Modus eine
Upsell-Moglichkeit fur Web Presence Builder. Weitere Informationen finden Sie im
Abschnitt Try-andBuy-Modus fiur bestehende Kunden konfiguriémaehSeite 109).

A Neue Kunden, die eine Testsite erstellt haben und diese nun iiber ein Hostingpaket fiir
sich registrieren méchten. Informationen zum Konfigurieren des Try-and-Buy-Modus fir

solche Kunden finden Sie im Abschnitt Try-andBuy-Modus fur potenzielle Kunden konfigurieren

(auf Seite 110).

U Das Upsellingzenario bei bestehenden Kundektioniert auf folgende
Weise:

1. Links zum Starten von Web Presence Builder werden fur diese Kunden auf
einer Reihe von Seiten im Control Panel verfigbar. Die Kunden sehen die
Links und klicken darauf.

R
WAy Build instant websites from business an
¢  with intuitive Web Presence Builder edii

Launch Web Presence
Builder
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2. Panel leitet diese Kunden an Web Presence Builder weiter, wo sie Testsites
erstellen.

3. Web Presence Builder % Publish

' Web Presence Builder helps you edit, customize and publish your site.

Save * Revert ~ Help = More - A MINIMIZE

——— ——

3. Wenn die Site bereit ist und die Kunden auf Publizieren klicken, werden sie
aufgefordert, ihr Abonnement zu aktualisieren.

How to Publish Your Site =

Trial mode now, To publish this site to the Internet, upgrade your subscription to add

% Limits of your subscription are exceeded and you are using Web Presence Builder in
I more Web Presence Builder sites.

| Upgrade Subscription

Close

[ S

4. Wenn das Upgrade erfolgreich abgeschlossen ist, kann die Site unter dem
aktualisierten Hosting-Account publiziert werden.

U Das Szenario fur den Verkauf von Hosting mit WednedBuilder an
potenzielle Kunden funktioniert auf folgende Weise:

1. Sie ermdglichen den o6ffentlichen Zugriff auf den Web Presence
Builder-Testmodus im Panel, indem Sie unter ServeradministrationsparwelTools
& Einstellunger Einstellungen Try&Btodusdie entsprechende Checkbox
aktivieren. Wenn dieser Modus aktiviert ist, kann jeder Benutzer, der einem
speziellen Werbelink folgt, eine Testsite erstellen.

Enable public access to trial mode

If you want to attract customers by advertising hosting with Web Presence Builder an
and publish trial mode access URL on your website,
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2. Sie beziehen den Werbelink von der Benutzeroberflache des Panels und
platzieren ihn auf Ihrer Website, sodass potenzielle Kunden darauf zugreifen
kénnen.

3. Wenn Kunden auf den Link klicken, werden sie an Web Presence Builder
weitergeleitet, wo sie eine Testsite erstellen kdnnen. Die Editor-Oberflache
entspricht der in Schritt 2 dargestellten Oberflache.

4. Wenn die Site bereit ist und die Kunden auf Publizieren klicken, werden sie
von Panel aufgefordert, ein Hostingpaket zu erwerben.

How to Publish Your WebSite b4

. ,._\, Web Presence Builder is working in Trial mode, To publish this trial website, buy a
ﬁ Service Plan with Web Presence Builder included.

| Buy Service Plan

Close

5. Die Kunden abonnieren ein neues Paket und kénnen dann ihre Website
publizieren.

Hinweis: Alle Benachrichtigungen, die Kunden empfangen, wahrend sie den
Try-and-Buy-Modus verwenden, kdnnen angepasst werden. Weitere Informationen finden
Sie im Abschnitt Benachhtigungen zum Testmodus anpasiaif Seite 112).

In diesem Abschnitt;

Try-and-Buy-Modus fiir bestehende Kunden konfigurieren............cccccccceeeeeeenn. 109
Try-and-Buy-Modus fiir potenzielle Kunden konfigurieren ............ccccccccvieeeeeee.n. 110
Benachrichtigungen zum Testmodus anPasSEN ............eeeeieeeeeiieiiiiiiiieeeeeeeeeennns 112

Try-and-Buy-Modus mit alternativen Abrechnungslésungen anbieten ............... 115
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Try-andBuyModus fur bestenende Kunden konfigurieren

Verwenden Sie den Try-and-Buy-Modus, wenn Sie lhren bestehenden Kunden ermdglichen
mdchten, Testsites auch dann zu erstellen, wenn Web Presence Builder nicht mit ihrer
Lizenz bereitgestellt wird oder sie die Anzahl der publizierbaren Sites Uberschritten haben.

Um den Modus zu konfigurieren, aktualisieren Sie die Einstellungen lhrer Hostingpakete.
Offnen Sie hierzu die Einstellungen und wahlen Sie die Option Kunden erlauben, Websites mit
der Tesversion von Web Presence Builder zu erstellsnNachdem Sie die Paketeinstellungen
aktualisiert haben, konnen die Kunden Web Presence Builder starten, indem Sie auf den
entsprechenden Link im Control Panel klicken.

Dieses Feature wird auf Einzelpaket-Basis bereitgestellt, sodass Sie den
Try-and-Buy-Modus nur flr bestimmte Pakete anbieten kdnnen. Wenn Sie die Option
abwahlen, sehen Ihre Kunden immer noch die Buttons zum Starten von Web Presence
Builder, aber sie kdnnen das Tool nicht mehr starten, es sei denn, ihr Paket beinhaltet die
Unterstlitzung von Web Presence Builder.

Hinweis: Wenn die Hostingpakete, die Sie andern méchten, von Business Manager
importiert sind und Sie sie synchronisieren méchten, gehen Sie zu den Eigenschaften der
entsprechenden Pakete im Business Manager, stellen Sie sicher, dass die Option Upselling
von Web Presence Buildebsites zulasseausgewahlt ist, und senden Sie die Anderungen
durch Klicken auf Ereignisse> Ereignisse ausfiihrean Panel.

Einzelheiten zum Bearbeiten von Hostingpaket-Eigenschaften im Business Manager finden
Sie im Abschnitt Hostingpakete im Business Manager einridaiginSeite 252).
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Try-andBuy-Modus fur potenzielle Kunden konfigurieren

Werben Sie potenzielle Hostingkunden mit Web Presence Builder an, indem Sie einen Link
zu Web Presence Builder im Try-and-Buy-Modus an sie verteilen. Nachdem Ihre Kunden
diesem Link gefolgt sind, eine Website erstellt und versucht haben, diese zu publizieren,
werden sie von Panel an den Standard-Online-Shop von Business Manager weitergeleitet. In
dem Shop koénnen die Kunden ein Paket mit Web Presence Builder auswéhlen und es
abonnieren. Das Abonnement beinhaltet automatisch die neu erstellte Website. Nachdem sie
die Routineverfahren zum Einrichten und Bezahlen des Abonnements abgeschlossen haben,
werden die Kunden Besitzer der Website und kdnnen sie publizieren. Sie konnen jederzeit
den Zugriff auf die Testmodus-URL sperren, um die Verflgbarkeit von Web Presence Builder
aufzuheben.

U Gehen Sie folgendernaafdvor, um potenziellen Kunden den
TryandBuy-Modus anzubieten:

1. Bereiten Sie den Standard-Online-Shop im Business Manager entsprechend
vor, um Web Presence Builder-kompatible Pakete anzuzeigen.

Dieser Schritt erfordert ein kosmetisches Update: Stellen Sie sicher, dass alle fir
potenzielle Kunden verfiigharen Pakete mindestens eine Web Presence Builder-Site
enthalten. Die Pakete aus dem Standard-Online-Shop werden Kunden standardmafig
angezeigt. Rufen Sie fur jedes dieser Pakete die Paketeigenschaften auf und

vergewissern Sie sich, dass der Wert der Option Mit Web Presence Builder publizierte Sites
nicht "0" ist. Wenn ein Paket null Sites enthalt, konnen Ihre Kunden keine Sites

publizieren, nachdem sie ein solches Paket abonniert haben.

Einzelheiten zum Bearbeiten von Hostingpaket-Eigenschaften im Business Manager
finden Sie im Abschnitt Hostingpakete im Business Manager einridaiginSeite 252).

2. Aktivieren Sie den Try-and-Buy-Modus im Serveradministrationspanel.

Dies ermdglicht Kunden, Web Presence Builder zu starten, indem sie der URL zum
Testmodus folgen. Gehen Sie im Serveradministrationspanel zu Tools & Einstellungen
Einstellungen Try&Bwyodusund stellen Sie sicher, dass die Checkbox Offentlichen Zugriff
auf den Testmodus akéirenaktiviert ist.

3. Beziehen Sie die URL zum Testmodus und platzieren Sie sie auf lhrer
Website, um das Hosting mit Web Presence Builder zu bewerben und
Kunden anzuziehen.

Die URL zum Testmodus ist auch auf der Seite mit den Web Presence
Builder-Einstellungen verfugbar.

4. (Optional) Konfigurieren Sie die Gultigkeitsdauer von Testsites.

Auf derselben Seite kdnnen Sie optional angeben, wie haufig nicht registrierte Sites
entfernt werden sollen.

5. (Optional) Leiten Sie Kunden an einen separaten Online-Shop weiter. Dies
ist relevant, wenn Sie potenziellen Kunden, die an einem Hosting mit Web
Presence Builder interessiert sind, eine separate Liste mit Paketen anzeigen
mochten.
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Wenn Sie einen separaten Shop fiur das Testangebot bereitstellen mdchten, erweitern
Sie die URL zum Testmodus um eine Shop-ID, die auf einen bestimmten Shop zeigt. Die
Syntax der neuen URL sieht wie folgt aus: <vorhandene
URL>&storeld=<benutzerdefinierte Shop-ID>. Um die Ansicht der Paketliste zu steuern,
figen Sie unabhangig eine Widget-ID zu der URL hinzu. Die Syntax der neuen URL sieht
wie folgt aus: <vorhandene URL>&widgetld=<benutzerdefinierte Widget-1D>.

Hinweis: Die Shop- und die Widget-ID missen im Business Manager vorhanden sein.

Informationen zum Einrichten von Online-Shops finden Sie im Abschnitt Hinzufligen eines
OnlineShops(auf Seite 210).

Informationen zum Erstellen und Verwalten von Website-Widgets finden Sie im Abschnitt
Shops mit Websid/idgets in Websites einbinden (auf 2dige

Sobald Sie diese Schritte abgeschlossen haben, kdnnen lhre potenziellen Kunden Testsites
erstellen und diese registrieren. Um dieses Feature zu sperren, heben Sie den Zugriff auf
den Try-and-Buy-Modus auf der Seite mit den Einstellungen fir den Modus auf.
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Benachrichtigungen zum Testmodus anpassen

In den Web Presence Builder-Einstellungen (Tools & EinstellungenEinstellungen
Try&BuyModug kdnnen Sie die Try-and-Buy-Modus-Benachrichtigung fur Kunden wahlweise
anzeigen oder ausblenden. Die Benachrichtigung wird in einer Leiste oben auf der
Editor-Seite angezeigt. In diesem Abschnitt wird beschrieben, wie Sie den Text der
Benachrichtigung &ndern oder um zusatzliche Informationen erweitern. Standardmafig
verwendet Web Presence Builder im Testmodus Meldungen aus der Datei
tbbMessagesDefault.Ing (je nach verwendetem Gebietsschema).

U Gehen Sie folgendermal3en vor, um die Meldungen anzupassen, die lhren
Kunden im Web Presence BuHBiestmodus angezeigt werden:

1. Gehen Sie auf Linux-Betriebssystemen zum Verzeichnis
/usr/local/sb/resources/locale/<locale_name> oder auf
Windows-Betriebssystemen zum Verzeichnis
C:\ Parallels \ Plesk \ sb\resources \locale \<locale_name>

<locale_name> ist der Name des Gebietsschemas, fiir das Sie die Meldungen &ndern.
Zum Beispiel ist der Name des Gebietsschemas fur Englisch standardmafiig en_US.

2. Kopieren Sie die Datei tbbMessagesDefault.Ing benennen Sie sie in
tbbMessagesCustom.Ing um.

Wenn eine Datei mit dem Namen tbbMessagesCustom.Ing existiert, verwendet Web
Presence Builder diese anstelle von tbbMessagesDefault.Ing

3. Sie kénnen die Meldungen in der Datei tbbMessagesCustom.Ing
bearbeiten.

Sie kdnnen die folgenden Meldungen bearbeiten:

Stichworter fir Meldungen im | Beschreibung von Meldungen
Gebietsschema

startUpsellLimitExceedingTitle |Titel des Dialogfensters, das auf der Startseite von Web
Presence Builder den Kunden angezeigt wird, die das
Limit fir mit Web Presence Builder publizierte Websites
Uberschritten haben.

startUpsellLimitExceedingBody | Text des Dialogfensters, das auf der Startseite von Web
Presence Builder den Kunden angezeigt wird, die das
Limit fur Websites tUberschritten haben, die mit Web
Presence Builder publiziert werden kénnen.

startUpsellNoSitesTitle Titel des Dialogfensters, das auf der Startseite von Web
Presence Builder den Kunden angezeigt wird, deren
Abonnements keine Web Presence Builder-Lizenz
enthalten.

startUpsellNoSitesBody Text des Dialogfensters, das auf der Startseite von Web
Presence Builder den Kunden angezeigt wird, deren
Abonnements keine Web Presence Builder-Lizenz
enthalten.
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editorTopMessageTrialSite

Text fur "Call to action"-Elemente, die oben im Web
Presence Builder-Editor einem Neukunden angezeigt
werden, der eine Testsite erstellt.

editorTopMessageUpsellLimit
Exceeding

Text fur "Call to action"-Elemente fir eine Testsite, die
oben im Web Presence Builder-Editor einem Kunden
angezeigt werden, der das Limit fir Websites, die mit Web
Presence Builder erstellt werden konnen, liberschreitet.

editorTopMessageUpsellNoSit
es

Text fur "Call to action"-Elemente, die oben im Web
Presence Builder-Editor einem Kunden angezeigt werden,
dessen Abonnement keine Web Presence Builder-Lizenz
enthalt.

defaultPersonalName

Der Standardname des Kunden, der bestehenden Kunden
auf der Startseite von Web Presence Builder angezeigt
wird.

initialMailSubject

Betreff der E-Mail-Benachrichtigung, die einem
Neukunden bei der Erstellung einer Website zugesandt
wird.

initialMailHtml

Text der E-Mail-Benachrichtigung, die einem Neukunden
bei der Erstellung einer Website zugesandt wird.

limitsExceededTitle

Titel des Dialogfensters, das Kunden beim Klicken auf den
Button "Publizieren" angezeigt wird, wenn sie das Limit fur
mit Web Presence Builder publizierte Websites
Uberschritten haben.

limitsExceededMsg

Text des Dialogfensters, das Kunden beim Klicken auf
den Button "Publizieren" angezeigt wird, wenn sie das
Limit far mit Web Presence Builder publizierte Websites
Uberschritten haben.

firstSitePublishTitle

Titel des Dialogfensters, das Kunden beim Klicken auf den
Button "Publizieren" angezeigt wird, wenn ihre
Abonnements keine Web Presence Builder-Lizenz
enthalten.

firstSitePublishMsg

Text des Dialogfensters, das Kunden beim Klicken auf
den Button "Publizieren" angezeigt wird, wenn ihre
Abonnements keine Web Presence Builder-Lizenz
enthalten.

licenseExceededMsg

Fehlermeldung, die beim Klicken auf den Button
"Publizieren" in der Statusleiste angezeigt wird, wenn die
durch die Panel-Lizenz festgelegte maximale Anzahl an
Web Presence Builder-Websites erreicht wurde.

trialSiteSignUpPublishTitle

Titel des Dialogfensters, das Neukunden, die eine Testsite
erstellen, beim Klicken auf den Button "Publizieren"
angezeigt wird.

trialSiteSignUpPublishMsg

Text des Dialogfensters, das Neukunden, die eine Testsite
erstellen, beim Klicken auf den Button "Publizieren"
angezeigt wird.

trialFeatureDisabled

Fehlermeldung, die in der Statusleiste angezeigt wird,
wenn ein Neukunde versucht, seine Inhaberschaft in den
Einstellungen einer Testsite zu verifizieren.
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Sie kdnnen in den Meldungen zur Web Presence Builder-Testversion die folgenden
Platzhalter verwenden:

A

> > > B>y >

> >

> >y > > > >y > > P>y D> D>

>

ppServerld - eindeutige ID des Parallels Plesk Panel-Servers;
billingSignUpEntryPoint - Einstiegspunkt zum Business Manager fur Neukunden;
billingUpSellEntryPoint - Einstiegspunkt zum Business Manager fir Bestandskunden;
subscriptionld - eindeutige ID des Benutzer-Abonnements;

sbSiteUuid - eindeutige ID einer Website in Web Presence Builder;

sbOneTimeBackUrl - Web Presence Builder-Link, der nur einmal verwendet werden
kann;

locale - Name des Gebietsschemas;

trialSiteLifeTime - Dauer, die angibt, wie lange Test-Websites, die noch nicht von
Kunden gekauft wurden, auf dem Server bleiben sollen;

trialSiteExpireDate - Ablaufdatum von Test-Websites;
trialSiteUrl - Link zur Test-Website;

siteOwnerName - Name des Benutzer, dem die Website gehort;
siteOwnerCompanyName - Firmenname des Benutzers;
siteOwnerEmail - E-Mail-Adresse des Benutzers;
siteOwnerPhone - Telefonnummer des Benutzers;
siteOwnerAddress - Adresse des Benutzers;

siteOwnerCity - Stadt des Benutzers;

siteOwnerCountry - Land des Benutzers;

gueryString - ein zusatzlicher Abfragestring zur URL des Testmodus-Zugangs;
helpUrl - Link zur Web Presence Builder-Dokumentation;

sbHttpHost - Web Presence Builder-Hostname.

Wenn Sie Platzhalter in Nachrichten verwenden, benutzen Sie die folgenden Marker:

A

A

&placeholder_name& - wenn Sie einen Platzhalter innerhalb eines Hyperlinks
verwenden;

@placeholder_name@ - wenn Sie einen Platzhalter innerhalb des JavaScript-Codes
verwenden;

%placeholder_name% - wenn Sie einen Platzhalter im Nur-Text-Format verwenden.
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TryrandBuyModus mit alternativen Abrechnungslosungen
anbieten

Wenn Sie den Try-and-Buy-Modus fur Panel mit Web Presence Builder und einer
benutzerdefinierten Abrechnungslosung anbieten mdchten, fuhren Sie zusatzlich die
folgenden Operationen durch:

1. Leiten Sie Kunden vom Web Presence Builder an einen benutzerdefinierten Shop weiter
und speichern Sie Details Uber erstellte Sites.

Wenn ein Kunde auf einen Link zum Erwerben einer Website klickt, sendet Web
Presence Builder eine HTTP-POST-Anforderung an einen Abrechnungs-Einstiegspunkt.
Diese Anforderung enthalt Informationen Uber den Kunden und die erstellte Site. Der
Business-Manager (Abrechnungsmodul) verwendet diese Informationen, um die Site dem
Hosting-Account des Kunden zuzuordnen. Um zu einem benutzerdefinierten
Abrechnungsmodul zu wechseln, sollten Sie die URL zum Abrechnungs-Einstiegspunkt
andern und Ihre Abrechnungsmodul-Logik erweitern, um die an die URL gerichteten
POST-Parameter zu speichern.

2. Stellen Sie sicher, dass die Kunden ein Hostingpaket oder Add-on erwerben.

Dies hangt einzig vom Abrechnungssystem ab und fallt nicht in den Bereich der
CAS-Integration.

3. (Nur fir Neukunden) Erstellen Sie einen Kunden-Account, ein Abonnement und eine
Website in Panel.

4. Ordnen Sie die in Web Presence Builder erstellte Site einer entsprechenden Site in Panel
Zu.

Dieser Anhang erlautert, wie die Operationen 1, 3 und 4 durchzufiihren sind.
Wie Sie Kunden an einen benutzerdefinierten Einstiegspunkt weiterleiten

Standardmalfiig zeigt die URL des Shop-Einstiegspunktes auf den Business-Manager. Diese
URL wird in zwei Platzhaltern (billingSignUpEntryPoint und billingUpSellEntryPoint) in der
Datei tbbMessagesDefault.Ing gespeichert. Der Speicherort dieser Datei hangt vom
Panel-Installationsverzeichnis (es wird vorausgesetzt, dass Sie das Standardverzeichnis
verwenden), vom Server-Betriebssystem und der Serverarchitektur ab. Sie kdnnen die Datei
in einem der folgenden Verzeichnisse finden:

A (Microsoft Windows) C:\ Program
Files \ Paral lels \sb\resources \locale \en_ US oder C:\ Program Files
(x86) \ Parallels \sb\resources \locale \en_US, abhangig von der
Serverarchitektur.

A (Linux basierend auf RPM-Paket) /usr/local/sb/resources/locale/en_US
A (Linux basierend auf DEB-Paket) /opt/sb/resources/local elen_US
Um die Einstiegspunkt-URL anzupassen, sollten Sie eine Kopie der Datei

tbbMessagesDefault.Ing erstellen, diese in tbbMessagesCustom.Ing umbenennen
und die Einstellungen dann in der umbenannten Datei andern.
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Hinweis: Wir setzen hier voraus, dass Sie den Einstiegspunkt fur einen Shop im
Gebietsschema en_US @ndern. Um den Einstiegspunkt flr ein anderes Gebietsschema zu
andern, erstellen und &ndern Sie die Datei tbbMessagesCustom.Ing in dem jeweiligen
Verzeichnis, das sich auf einer Ebene mit en_US befindet.

Um die Einstiegspunkt-URL zu andern, ersetzen Sie alle Instanzen der Platzhalter
billingSignUpEntryPoint und billingUpSellEntryPoint durch die bendétigte URL, und entfernen
Sie alle voran- und nachgestellten "@"- und "%"-Zeichen in allen Instanzen der Platzhalter in
der Datei. Wenn beispielsweise die neue Einstiegspunkt-URL http://www.example.com
lautet, mussten Sie @billingUpSellEntryPoint@ in http://www.example.com andern.

Welche Parameter Sie speichern sollten

Der Abrechnungs-Einstiegspunkt empfangt POST-Anforderungen, die Informationen tber
Kunden und von diesen erstellte Testsites enthalten. Obwohl die Anforderungen eine Reihe
von Parametern enthalten, missen Sie nur einen speichern 1 shSiteUuid. Dies ist die
eindeutige ID der erstellten Site. Um die Site in den Hosting-Account des Kunden zu
verschieben, missen Sie den Parameter einer entsprechenden Site in Panel zuordnen.

Wie Sie einen Kunden-Account, ein Abonnement und eine Website erstellen

Um diese drei Objekte zu erstellen, verwenden Sie APl RPC i das Protokoll, mit dem
Panel-Objekte remote erstellt und verwaltet werden kénnen. Zunachst sollten Sie einen
Kunden-Account erstellen und die resultierende ID speichern. Erstellen Sie dann ein
Abonnement, wobei die Besitzer-ID (in add/gen_setup) auf die Kunden-ID gesetzt ist.
Erstellen Sie schlielich eine Website, wobei die Webspace-ID (in add/gen_setup) auf die
Abonnement-ID gesetzt ist. Jede dieser drei Operationen wird durch ein Paket prasentiert,
das Sie an Panel senden.

Wenn Sie schnell in das Senden von API RPC-Paketen einsteigen méchten, lesen Sie das
API RPC Manuds enthalt das Kapitel Client Code Samplea dem beschrieben wird, wie Sie
mithilfe von Beispielen fur Client-Anwendungen (PHP, C#, VB.NET) einen eigenen
Paket-Sender implementieren kénnen.

Beispiele fir die Pakete finden Sie in den folgenden Abschnitten des APl RPC Manual

A Supported OperationrsManaging Customer Accourt€reating Customer AccourntsRequest
Samples

A Supported OperationsManaging Subscriptions (Webspace€yeating a Subscription
(Webspacey Request Samples

A Supported OperationsManaging Sites (DomainsTreating a Site Request Samples

Wie Sie eine in Web Presence Builder erstellte Site einer Panel-Site zuordnen

Die Zuordnung zwischen einer Web Presence Builder-Site und einer Panel-Site erfolgt
ebenfalls per APl RPC. Einer der Protokollaufrufe wandelt eine Testsite in eine regulére Site
um und ordnet sie einer Panel-Site zu. Wenn diese Zuordnung erfolgt ist und ein Kunde auf
In Web Presence Builder bearbéiderkt, wird seine zuvor erstellte Site angezeigt. Diese
Operation erfordert zwei Parameter: die GUID einer Panel-Site und den zuvor empfangenen
Parameter sbSiteUuid.


http://www.example.com/
http://www.example.com/
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Den Protokollaufruf (bzw. das Paket) zum Zuordnen von Web Presence Builder- und
Panel-Sites finden Sie im APl RPC Manuiah Abschnitt Supported OperatiorsManaging
Integration With Web Presence Buitd&ssigning a Trial Site Request SampleBieser Abschnitt
enthalt Beispielaufrufe, die Sie mit Ihren eigenen Werten verwenden kénnen. Einzelheiten
zum Auffinden einer Site-GUID finden Sie ebenfalls in dem Referenzdokument im Abschnitt
Supported OperatiorsManaging Sites (Domairsgetting Information Abogites> Request
Samples

Was als Nachstes zu tun ist

Nachdem Sie die Basisintegration erfolgreich abgeschlossen haben, kénnen Sie lhre
Applikation erweitern, sodass sie auch mit bestehenden Kunden funktioniert. Dazu gehort,
dass Sie ihnen die Optionen zum Aktualisieren ihres aktuellen Abonnements durch Web
Presence Builder-Support zeigen (bestehende Kunden werden an billingUpSellEntryPoint,
neue Kunden an billingSignUpEntryPoint weitergeleitet), statt neue Abonnements zu
erstellen.

Sie kdnnen auch die Shop-Oberflache mithilfe von Parametern, die Sie von Web Presence
Builder erhalten haben, personalisieren. Beispielsweise kénnen Sie das Gebietsschema des
Shops basierend auf personlichen Daten der Kunden anpassen oder die Daten in
Meldungen verwenden, die den Kunden angezeigt werden.

Erweiterte Pan&lonfiguration

In diesem Abschnitt;

Panel SCRULZEN........ouiiie e e e e e e e e aa s e e e e e e eannees 117
Panel in unterschiedlichen Netzwerkumgebungen konfigurieren....................... 126
E-Mail-Benachrichtigungen KONfiQUIEren .................ueeuveieiiimeemimiiiiiiriieiieiinennenens 136
Einrichten des HelPAESKS .........uiiiiiiiiiiiiiiiiiiiiie e 139

Panel schitzen

In diesem Abschnitt:

Administrativen Zugriff @iNSChranken............oooiiiiii e 118
Mindestsicherheitsniveau fir Passworter einfiChten ........oo.vveeveiieeieiceicieeeeeaanns 119
Erweiterten Sicherheitsmodus eiNnSChalteN .........oveiiiii e 120

SSL-SCRULZ ... 120
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Administrativen Zugriff einschranken

Wenn Sie die Sicherheit erh6hen mdchten, kdnnen Sie den administrativen Zugriff auf das
Control Panel Uiber bestimmte IP-Adressen einschrénken.

U So lassen Sie den Administraugriff auf da®anel nur Gber bestimmte
IP-Adressen oder Netzwerke zu:

1. Gehen Sie zu Tools & Einstellungen Administratorzugriff einschrankén der
Gruppe Sicherhei).

2. Klicken Sie auf Netzwerk hinzufigennd geben Sie die gewlinschten
IP-Adressen an. Klicken Sie auf OK

Zum Angeben von Subnetzen kénnen Sie Platzhalterzeichen (*) und Subnetzmasken
verwenden.

3. Wahlen Sie die Option Verweigert fur die Netzwerke, die nicht in der Listassd
und klicken Sie auf SetzenWenn Sie zum Bestéatigen des Vorgangs
aufgefordert werden, klicken Sie auf OK

U So verhindern Sie den administrativen Zugriff Gber bestimAteeE3en
oder Netzwerke:

1. Gehen Sie zu Tools & Einstellungen Administratorzugriff einschrankén der
Gruppe Sicherhei).

2. Klicken Sie auf Netzverk hinzufigenund geben Sie eine IP-Adresse an.
Klicken Sie auf OK

Zum Angeben von Subnetzen kénnen Sie Platzhalterzeichen (*) und Subnetzmasken
verwenden.

3. Wahlen Sie die Option Erlaubt mit Ausnahme der Netzwerke in deraisteund
klicken Sie auf Sezen Wenn Sie zum Bestatigen des Vorgangs aufgefordert
werden, klicken Sie auf OK
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Mindestsicherheitsniveau fur Passworter einrichten

Zur Erh6hung der Sicherheit von Panel kdnnen Sie das Mindestsicherheitsniveau flr
Passworter (unter Tools & Einstelluragn > Passwortsicherheit > Passworts)dikealle Passworter
im System festlegen. Die Passwortstéarke ist eine Maf3 dafir, wie effektiv ein Passwort vor
verschiedenen Arten von Angriffen geschiitzt ist. Generell hangt die Starke eines Passworts
von seiner Komplexitat und Gesamtlange ab.

Wenn ein Panel-Benutzer (der Administrator, ein Kunde, Reseller oder Hilfsbenutzer) ein
neues Passwort in Panel festlegt, weil er z. B. einen neuen E-Mail-Account erstellt oder das
Passwort eines FTP-Benutzers andert, muss er das Passwort so anpassen, dass es das
Mindestsicherheitsniveau flr Passworter erflllt. Beachten Sie, dass bereits vorhandene
Passworter, wenn Sie das Mindestsicherheitsniveau erhohen, nicht den neuen
Anforderungen unterliegen.

Wir empfehlen, Ihre Benutzer zu zwingen, starkere Passworter zu verwenden, wobei zu
beachten ist, dass diese Passworter dann auch schwieriger zu merken sind.

In Panel gibt es finf unterschiedliche Sicherheitsniveaus fur Passworter, mit denen Sie die
richtige Balance zwischen erforderlichem Schutz und Passwortkomplexitat finden kénnen:
Sehr schwaglschwachMitte| Sicherund Sehr sicher
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Erweiterten Sicherheitsmodus einschalten

Mit dem erweiterten Sicherheitsmodus wird fortschrittlicher Schutz vertraulicher Daten in
Panel eingefuhrt. In diesem Modus wendet Panel mehrere Sicherheitsmechanismen an, um
die Daten vor unbefugtem Zugriff zu schiitzen. Zur Erhdhung der Sicherheit von Panel wird
empfohlen, den Modus einzuschalten.

Diese Sicherheitsmalinahme ist fur alle Panel-Benutzer absolut transparent: Das Einschalten
des Modus hat keine signifikanten Auswirkungen auf das Verhalten von Panel. Die einzigen
Auswirkungen, die Sie beachten missen, sind die folgenden:

A Remote-API-Kompatibilitét.
Sobald Sie den Modus einschalten, ist es nicht mehr méglich, vertrauliche Daten (zum
Beispiel Benutzerpasswarter) tber die Remote-API des Panels abzurufen. Dies kann sich
auf Drittanbieter-Applikationen oder Ihre benutzerdefinierten Skripte auswirken, die
entsprechende APl RPC-Funktionen nutzen. Wenn Sie (oder lhre Kunden) solche
Applikationen verwenden, sollten Sie sich daher an die entsprechenden Hersteller
wenden, um sicherzustellen, dass sie volle Unterstitzung fiir Panel 11 bereitstellen.

A Verhalten bei Passworterinnerung.
Falls ein Benutzer ein Passwort vergessen hat, wird es ihm nicht langer per E-Mail
zugeschickt. Stattdessen enthalt die E-Mail einen Link zu einer Seite, auf der der
Benutzer das Passwort andern kann.

Modus einschalten

Bei einer sauberen Installation von Panel 11 ist der erweiterte Sicherheitsmodus
standardméaRig eingeschaltet.

Wenn Sie von einer friiheren Version auf Panel 11 aktualisiert haben, kdnnen Sie den Modus
unter Tools & Einstellungen > Sicherheitsrichtlisieschalten. Beachten Sie, dass diese Aktion
nicht riickgangig gemacht werden kann.

Hinweis: Wenn Sie Parallels Business Automation Standard (PBASs) als begleitende
Abrechnungslésung verwenden, sollte der erweiterte Sicherheitsmodus eingeschaltet sein.

SSL:-Schutz

In diesem Abschnitt;

SSL-Zertifikate Dezienen .......... ... 121
SSL und gemeinsam genutzte IP-Adressen (LiNUX) ..........coooeiiiiiniineerieeeiinnnnnn. 125
SSL und gemeinsam genutzte IP-Adressen (WiNdOWS).............uuuueveimmieemieninnnnns 125
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SSlI-Zertikate beziehen

Aus Sicherheitsgrinden kénnen Sie auf das Control Panel nur Uber eine sichere Verbindung
tber HTTP mit SSL (Secure Sockets Layer) zugreifen. Alle Daten, die Sie mit dem von
Parallels Plesk Panel verwalteten Server austauschen, sind verschlisselt. Dadurch wird das
Abfangen vertraulicher Informationen verhindert. Das flr die Datenverschliisselung
verwendete SSL-Zertifikat wird wahrend der Installation des Control Panels automatisch
generiert und auf dem Server installiert. Hierbei handelt es sich um das so genannte
selbstsignierte Zertifikat: Es wird nicht von einer anerkannten Zertifizierungsstelle
(Certification Authority, CA) signiert. Daher sehen Sie und Ihre Kunden im Webbrowser
Warnmeldungen, wenn Sie versuchen, eine Verbindung mit dem Control Panel herzustellen.

Um das Vertrauen Ihrer Kunden zu erhéhen, sollten Sie ein SSL-Zertifikat von einer
angesehenen Zertifizierungsstelle erwerben und dieses im Control Panel installieren.

Sie haben folgende Mdglichkeiten:

A Verwenden Sie die Funktionen zum Erwerben von SSL-Zertifikaten von Comodo,
GeoTrust, Inc. oder GoDaddy im Control Panel.

oder
A Erstellen Sie uUber das Control Panel eine Zertifikatsignierungsanforderung (Certificate

Signing Request, CSR), und Ubertragen Sie diese an die Zertifizierungsstelle Ihrer Wahl,
die dann ein SSL-Zertifikat fur Sie erstellt.

Hinweis: Wenn Sie die Funktionen des Control Panels zum Erwerben eines Zertifikats
Uber den Online Store MyPlesk.com nutzen mdchten, sollten Sie zum Erstellen der
Zertifikatsignierungsanforderung keine Befehlszeilentools verwenden.

U So erwerben Sie ein SBeértifikat von Comodo, GeoTrust, Inc. oder GoDaddy
tber den Online Store MyPleskCom und schitzen das Control Panel:

1. Gehen Sie zu Tools & Einstellungen SSL-Zertifikatgin der Gruppe Ressourcs).
Es wird eine Liste mit in Ihrem Repository befindlichen SSL-Zertifikaten
angezeigt.

2. Klicken Sie auf SSl-Zertifikat hinzufiigen

3. Geben Sie die Zertifikateigenschaften an:
A Zertifikatsname. Damit kénnen Sie das Zertifikat im Repository identifizieren.

A Verschliisselungsstufe. Wahlen Sie die Verschliisselungsstufe des SSL-Zertifikats
aus. Empfohlen wird ein Wert von mehr als 1024 Bit.

A Geben Sie lhren Standort und den Organisationsnamen an. Die Lénge der
eingegebenen Werte sollte 64 Zeichen nicht tberschreiten.

A Geben Sie den Hostnamen an, fiir den das Zertifikat erworben werden soll. Zum
Beispiel: ihre-domain.com.

A Geben Sie lhre E-Mail-Adresse ein.

4. Stellen Sie sicher, dass alle eingegebenen Informationen richtig sind, da
diese zum Generieren lhres privaten Keys verwendet werden.
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5. Klicken Sie auf SSl-Zertifikat kaufen

Der Private Key und die Zertifikatsignierungsanforderung werden generiert. Loschen Sie
sie nicht. Die Anmeldeseite von MyPlesk.com wird in einem neuen Browserfenster
geoffnet.

6. Registrieren Sie sich, oder melden Sie sich mit einem vorhandenen
MyPlesk.com-Account an. Sie werden dann Schritt fir Schritt durch den
Zertifikaterwerb gefihrt.

7. Wahlen Sie den Typ des gewunschten Zertifikats aus.

8. Klicken Sie auf Weiter zur Bestellungnd bestellen Sie das Zertifikat. Wahlen
Sie im Dropdown-Feld "E-Mail-Adresse der genehmigenden Person" die
entsprechende E-Mail-Adresse aus.

Bei der E-Mail-Adresse der genehmigenden Person handelt es sich um eine
E-Mail-Adresse, Uber die bestatigt werden kann, dass das Zertifikat fir einen bestimmten
Domainnamen von einer autorisierten Person angefordert wurde.

9. Wenn lhre Zertifikatsanforderung verarbeitet wurde, erhalten Sie eine
Bestatigungs-E-Mail. Nach lhrer Bestéatigung wird das Zertifikat an lhre
E-Mail-Adresse gesendet.

10.Wenn Sie das SSL-Zertifikat erhalten, speichern Sie es lokal auf dem
Computer oder im lokalen Netzwerk.

11.Gehen Sie zurick zum Repository fur SSL-Zertifikate (Tools & Einstellungen
SSl-Zertifikaté.

12.Klicken Sie auf Durchsuchenn der Mitte der Seite und navigieren Sie zum
Speicherort des Zertifikats. Wéahlen Sie es aus, und klicken Sie dann auf
Datei senderDaraufhin wird das Zertifikat in das Repository hochgeladen.

13.Aktivieren Sie die Checkbox fur das gerade hinzugefugte Zertifikat, und
klicken Sie auf ¥lPanel sichern

U So schitzen Sie das Control Panel mit einerz&8fikat von anderen
Zertifizierungsstellen:

1. Gehen Sie zu Tools & Einstellungen SSl-Zertifikatgin der Gruppe Ressourcen
Es wird eine Liste mit in Ihrem Repository befindlichen SSL-Zertifikaten
angezeigt.

2. Klicken Sie auf SSl-Zertifikat hinzufiigen

3. Geben Sie die Zertifikateigenschaften an:
A Zertifikatsname. Damit kénnen Sie das Zertifikat im Repository identifizieren.

A Verschlusselungsstufe. Wéhlen Sie die Verschliisselungsstufe des SSL-Zertifikats
aus. Empfohlen wird ein Wert von mehr als 1024 Bit.

A Geben Sie lhren Standort und den Organisationsnamen an. Die Lénge der
eingegebenen Werte sollte 64 Zeichen nicht tberschreiten.

A Geben Sie den Hostnamen an, fiir den das Zertifikat erworben werden soll. Zum
Beispiel: ihre-domain.com.
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A Geben Sie lhre E-Mail-Adresse ein.

4. Stellen Sie sicher, dass alle eingegebenen Informationen richtig sind, da
diese zum Generieren lhres privaten Keys verwendet werden.

5. Klicken Sie auf Beantragenlhr Private Key und die
Zertifikatsignierungsanforderung werden generiert und im Repository
gespeichert.

6. Klicken Sie in der Zertifikatsliste auf den Namen des gewlnschten
Zertifikats. Es wird eine Seite mit den Zertifikatseinstellungen angezeigt.

7. Suchen Sie auf der Seite den Abschnitt CSRund kopieren Sie den Text
beginnend mit der Zeile ----BEGIN CERTIFICATE REQUESInd endend mit der
Zeile ----END CERTIFICATE REQUESN die Zwischenablage.

8. Besuchen Sie die Website der Zertifizierungsstelle, von der Sie ein
SSL-Zertifikat erwerben méchten und folgen Sie den Links auf der Website,
um den Zertifikatbestellvorgang zu starten. Wenn Sie zum Angeben des
CSR-Texts aufgefordert werden, figen Sie die Daten aus der
Zwischenablage in das Onlineformular ein und klicken Sie auf FortfahrenDie
Zertifizierungsstelle erstellt anhand Ihrer Informationen ein SSL-Zertifikat.

9. Wenn Sie das SSL-Zertifikat erhalten, speichern Sie es lokal auf dem
Computer oder im lokalen Netzwerk.

10.Gehen Sie zurlick zum Repository fur SSL-Zertifikate (Tools & Einstellungen
SSl-Zertifikaté.

11.Klicken Sie auf Durchsuchenn der Mitte der Seite und navigieren Sie zum
Speicherort des Zertifikats. Wahlen Sie es aus, und klicken Sie dann auf
Datei senderDaraufhin wird das Zertifikat in das Repository hochgeladen.

12.Aktivieren Sie die Checkbox fir das gerade hinzugefugte Zertifikat, und
klicken Sie auf #1Panel sichern

U Wenn Sie ein selbst signiertes Zertifikaiegieren missen, folgen Sie diesem
Verfahren:

1. Gehen Sie zu Tools & Einstellungen SSl-Zertifikatgin der Gruppe Ressourcen
Es wird eine Liste mit in Ihrem Repository befindlichen SSL-Zertifikaten
angezeigt.

2. Klicken Sie auf SSl-Zertifikat hinzuftigen

3. Geben Sie die Zertifikateigenschaften an:
A Zertifikatsname. Damit kénnen Sie das Zertifikat im Repository identifizieren.

A Verschliisselungsstufe. Wahlen Sie die Verschliisselungsstufe des SSL-Zertifikats
aus. Empfohlen wird ein Wert von mehr als 1024 Bit.

A Geben Sie lhren Standort und den Organisationsnamen an. Die Lange der
eingegebenen Werte sollte 64 Zeichen nicht tberschreiten.

A Geben Sie den Hostnamen an, fiir den das Zertifikat erworben werden soll. Zum
Beispiel: ihre-domain.com.



124 PanelKonfiguration

A Geben Sie lhre E-Mail-Adresse ein.

4. Klicken Sie auf den Button SelbstsigniertDas Zertifikat wird generiert und im
Repository gespeichert.
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SSL und gemeinsam genutzdi€ssen (Linux)

Parallels Plesk Panel fur Linux unterstitzt die Server Name Indication (SNI)-Erweiterung fur
das Transport Layer Security-Protokoll, das die Verwendung von authentischen
SSL-Zertifikaten fur Sites ermoglicht, die auf gemeinsamen IP-Adressen gehostet werden.

SNI unterstitzt Sie bei der effizienten Verwendung von IPv4-Ressourcen und bietet die
folgenden Vorteile:

A Provider kénnen eine beliebige Anzahl an SSL-Sites mit unabhéngigen Zertifikaten auf
einer einzigen IPv4-Adresse ausfiihren.

A Hosting-Kunden kénnen unabhéngige SSL-Zertifikate auf jeder Ihrer Sites installieren.
Aus diesem Grund missen Sie kein anderes Abonnement kaufen. Jeder Kunde kann ein
SSL-Zertifikat installieren, auch wenn es nur eine gemeinsame IP-Adresse auf dem
gesamten Server gibt.

Die Liste von Betriebssystemen, die SNI unterstitzen, finden Sie in den Freigabehinweisen.

Die SSL-Unterstitzung mit SNI auf gemeinsamen IP-Adressen macht es erforderlich, dass
die Browser von Benutzer auch SNI unterstlitzen. Der Grol3teil der modernen Webbrowser,
wie beispielsweise IE 7, Firefox 2.0, Opera 8.0 und Chrome unterstiitzen SNI, aul3er sie
werden auf Windows XP ausgefiihrt. Weitere Informationen zu SNI und Client-Software, die
SNI unterstitzt finden Sie unter: http://de.wikipedia.org/wiki/Server Name Indication.

Beachten Sie, dass in Féllen, in denen SNI nicht unterstutzt wird, die Zuweisung eines
SSL-Zertifikats auf einer Website, die auf einer gemeinsamen IP-Adresse gehostet wird,
dieses Zertifikat auch mit allen anderen Websites verlinkt wird, die auf derselben IP-Adresse
gehostet werden.

Instruktionen zum Zuweisen von SSL-Zertifikaten zu Websites finden Sie im Control
PaneiBenutzerhandbuglm Abschnitt Verbindungen zu Websites mit SSL sichern

SSL und gemeinsam genutzdié€ssen (Windows)

Auf Windows-basierten Installationen kénnen Sie fir Site-Besitzer den Zugriff auf eine Site
mit SSL (Secure Sockets Layer) schitzen, ohne dass diese ein eigenes SSL-Zertifikat
erwerben mussen. Websites, die Shared SSL nutzen, verwenden tatsachlich das Zertifikat
gemeinsam mit einer anderen Domain. Die Domain, die ihr SSL-Zertifikat gemeinsam mit
anderen verwendet, wird als Master-SSL-Domain bezeichnet.

Sie kdnnen eine lhrer eigenen Websites auswéhlen, die SSL-Unterstiitzung in den
Webhosting-Einstellungen aktivieren, ein guiltiges SSL-Zertifikat auf dieser Website
installieren und sie als Master-SSL-Domain fir alle anderen auf dem Server gehosteten
Websites einrichten. Oder aber Sie konnen eine Website von einem lhrer Benutzer
(Reseller- oder Kunden-Account) auswahlen, die SSL-Unterstlitzung in den
Webhosting-Einstellungen aktivieren, ein gultiges SSL-Zertifikat auf dieser Website
installieren und sie als Master-SSL-Domain fiir alle Websites dieses Benutzers einrichten.

Nachdem Sie die Master-SSL-Domain zugewiesen haben, missen Sie oder Ihre Kunden
Shared SSL-Links fiur alle Websites hinzuftigen, die einen Sicherheitszugriff erfordern.


http://de.wikipedia.org/wiki/Server_Name_Indication

126 PanelKonfiguration

U So konfigurieren Sie die Mask&1-Domain und aktivieren Shared SSL auf

Ihrem Server:
1. Gehen Sie zu Tools & EinstellungenShared SS(in der Gruppe Ressourcen
2. Aktivieren Sie die Checkbox Shared SSL aktivieren

3. Wahlen Sie die erforderliche Website in dem Meni Domainnamaus. In der
Liste werden nur Websites angezeigt, die auf Inhrem Server gehostet werden
und fur die SSL aktiviert ist.

4. Klicken Sie auf OK

Weitere Informationen zum Hinzufuigen von Shared SSL-Links fir Websites finden Sie im

Control PaneBenutzerhandbudm Abschnitt Verwenden eines mit einer anderen Website gemeinsam

genutzten SSkEertifikats

U So deaktivieren Sie Shared SSL auf lhrem Server:

1. Gehen Sie zu Tools& Einstellunger Shared SS(in der Gruppe Ressourcen
2. Deaktivieren Sie die Checkbox Shared SSL aktivieren

3. Klicken Sie auf OK

Panel in unterschiedlichen Netzwerkumgebungen
konfigurieren

In diesem Abschnitt:

Von Panel verwendete POrS .........cooovviiiiiiiiiiieeeee e 126
Panel hinter einem Router mit NAT ausfUhren ...........ccccoeeeiiiiiiiiiiicie e, 128
Panel-Firewall verwenden (WINQOWS)...........uuuuuuururiuiiiiiiiiiieiiiiienennnnenenennnnnnnnnnee 130
Portbereich fir den passiven FTP-Modus konfigurieren (Windows)................... 135

VVon Panel verwendete Ports

Dieser Abschnitt beinhaltet Informationen zum Einrichten der in Ihrem Panel integrierten
Firewall, um Zugang zum Panel und den Services zu zulassen.

In der folgenden Liste werden die Ports und Protokolle angegeben, die von den Parallels
Plesk Panel-Services verwendet werden.

Dienstname Vom Dienst verwendete Ports
Administrative Oberflache fiir das Panel TCP 8443, 8880

Samba (Dateifreigabe in UDP 137, UDP 138, TCP 139, TCP
Windows-Netzwerken) 445

VPN-Dienst UDP 1194
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Webserver

FTP-Server

SSH-Server (Secure-Shell-Server)
SMTP-Server (fur E-Mail-Versand)
POP3-Server (fur E-Mail-Empfang)
IMAP-Server (fur E-Mail-Empfang)
Passwortéanderungsdienst fur E-Mail
MySQL-Server

MS SQL-Server
PostgreSQL-Server
Lizenzserver-Verbindungen
Domainnamenserver

Panel-Upgrades und -Updates

TCP 80, TCP 443
TCP 21

TCP 22

TCP 25, TCP 465
TCP 110, TCP 995
TCP 143, TCP 993
TCP 106

TCP 3306

TCP 1433

TCP 5432

TCP 5224

UDP 53, TCP 53
TCP 8447
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Panel hinter einem Router mit NAT ausfihren

Jedesmal, wenn Sie eine neue Website in Panel einrichten, wird der von lhrer Website
verwendete Domainname mit der IP-Adresse Ihres vom Panel verwalteten Servers in der
DNS-Zone dieser Domain verknupft. Wenn Sie das Panel hinter einem Routing-Gerat mit
NAT (Netzwerkadressiubersetzung) ausfuhren, ist diese IP-Adresse eine interne
Netzwerkadresse wie z. B. 192.168.1.10. Da die IP-Adressen 192.168.x.x von der Internet
Assigned Numbers Authority (IANA) fir die Nutzung durch private Netzwerke reserviert sind,
ist diese Website flr Internetbenutzer nicht zuganglich. Um dies zu umgehen, missen Sie
diesen Domainnamen mit der 6ffentlichen IP-Adresse des Routing-Gerats in der DNS-Zone
dieser Domain verknupfen.

Wenn Sie das Panel als Teil eines Hostingpakets verwenden, das Sie von lhrem
Hosting-Anbieter erworben haben (statt Uber einen eigenen Server zu verfligen), hat lhr
Hosting-Anbieter in den meisten Fallen das Routing-Gerat und das fur die Erstellung lhrer
Websites verwendete DNS-Zonen-Template bereits konfiguriert. Wenn dies der Fall ist,
kénnen Sie lhre Websites den Internetbenutzern zuganglich machen, indem Sie den
Anleitungen in diesem Abschnitt folgen.

U So Uberprifen Sie, ob Ihr Hostknbieer die korrekten Anderungen an dem
DNSZonenTemplate vorgenommen hat:

1. Gehen Sie zu Tools & Einstellungen > DN&mplateéEinstellungeriin der Gruppe
DNS.

2. Suchen Sie alle Ressourceneintrdge vom Typ A. Diese Eintrage sehen
standardmaéafig wie folgt aus:

A <Domain>. A <IP>

A mail.<Domain>. A <IP>

A ns.<Domain>. A <IP>

A webmail.<Domain>. A <IP>
Wenn Sie statt <IP> hier eine wirkliche IP-Adresse sehen, heil’t das, dass lhr
Hosting-Anbieter das fiir die Erstellung Ihrer Websites verwendete DNS-Zonen-Template
geadndert hat. Notieren Sie sich diese IP-Adresse und gehen Sie zum Abschnitt Bereitstellen

Ihrer Website bei Ausfiihrung des Panels hinter einem Router mit NAT, der weitere
Anweisungen dazu enthalt, wie Sie Ihre Websites fir Internetbenutzer zugénglich machen.

Wenn die Eintrage jedoch wie in dem Beispiel oben aussehen (mit <IP> statt einer wirklichen
IP-Adresse), heildt das, dass entweder das als Teil Ihres Hostingpakets bereitgestellte Panel
nicht hinter einem Router mit NAT ausgefuhrt wird oder dass Sie das DNS-Zonen-Template
manuell andern mussen.

U So andern Sie das flr die Erstellung Ihrer Websites verwendete
DNSZonenTemplate:

1. Gehen Sie zu Tools & Einstellungen > DN&nplateEinstellungertin der Gruppe
DNS.
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2. Suchen Sie alle Ressourceneintrdge vom Typ A. Diese Eintrage sehen
folgendermal3en aus:

A
A
A
A

<Domain>. A <IP>
mail.<Domain>. A <IP>
ns.<Domain>. A <IP>

webmail.<Domain>. A <IP>

3. Bearbeiten Sie alle diese A-Eintrage:

a.
b.

Klicken Sie auf die entsprechenden Links in der Spalte Host

In dem Eingabefeld IP-Adresse eingebeldschen Sie die Templates
<ip> und geben Sie die IP-Adresse an, die Ihnen von lhrem
Hosting-Provider zugewiesen wurde. Wenn Sie die lhnen
zugewiesene oOffentliche IP-Adresse vergessen haben, wenden Sie
sich an Ihren Hosting-Anbieter, um Unterstutzung zu erhalten.

4. Klicken Sie auf OK

Wenn Sie lhren Parallels Plesk Panel-Server hinter einem Router mit NAT ausfiihren,
mussen Sie die Konfiguration des Routing-Gerats und die Anderung des fiir die Erstellung
Ihrer Websites verwendeten DNS-Zonen-Templates manuell durchfiihren.

U Wenn Sie lhren eigenen Server mit dem Panel hinter einem Router mit NAT
ausfihren:

1. Konfigurieren Sie Ihr Routing-Gerat so, dass die richtige Adressibersetzung
sichergestellt ist. Eine detaillierte Anleitung hierzu finden Sie in der
Dokumentation zu IThrem Routing-Gerat.

2. Melden Sie sich am Panel an und gehen Sie zu Tools & Einstellungen >
DNSTemplateéEinstellungertin der Gruppe DNS.

3. Suchen Sie alle Ressourceneintrdge vom Typ A. Diese Eintrage sehen
folgendermafl3en aus:

A
A
A
A

<Domain>. A <IP>
mail.<Domain>. A <IP>
ns.<Domain>. A <IP>

webmail.<Domain>. A <IP>

4. Bearbeiten Sie alle diese A-Eintrage:

a.
b.

Klicken Sie auf die entsprechenden Links in der Spalte Host

Loschen Sie im Eingabefeld Geben Sie die #dresse eirdie
<IP> -Templates und geben Sie die 6ffentliche IP-Adresse des
Routing-Geréts ein.

. Klicken Sie auf OK
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d. Gehen Sie zum Abschnitt Bereitstellen Ihrer Website bei Ausfiihrung
des Panels hinter einem Router mit NAT, der weitere Anweisungen
dazu enthalt, wie Sie Ihre Websites fur Internetbenutzer zugéanglich
machen.

PanelFirewall verwenden (Windows)

Im Lieferumfang von Parallels Plesk Panel ist eine Firewall enthalten, mit der Sie lhren
Server vor eingehenden Netzwerkverbindungen schiitzen kénnen, die eine Gefahr fir den
Server darstellen kénnen. Die Firewall enthélt einen Satz vordefinierter Regeln, die
Verbindungen zu den Diensten zulassen, die fir die ordnungsgemalie Funktionsweise eines
Hostingservers erforderlich sind, beispielsweise Web, E-Mail und FTP. StandardmaRig ist die
Firewall deaktiviert.

In diesem Abschnitt finden Sie Informationen zu folgenden Aufgaben:

A Aktivieren der Firewall

Anzeigen der zurzeit zulassigen eingehenden Verbindungen
Zulassen und Blockieren eingehender Verbindungen
Zulassen und Blockieren der ICMP-Kommunikation
Wiederherstellen der Standardkonfiguration der Firewall
Deaktivieren der Firewall

> >y > > D

In diesem Abschnitt:

Firewall aktivieren und deakUtiVIEreN.............uuuuuueureeunieriiieiinenieeeeneeneeennennnneenneennes 131
Anzeigen der zurzeit zulassigen eingehenden Verbindungen...........cccccceeeee.. 132
Zulassen und Blockieren eingehender Verbindungen.............cccooooeeeiiiieeeee. 133
Zulassen und Blockieren der ICMP-Kommunikation..............ccooeeeeeeeeieeeeeeeeeeee, 134
Wiederherstellen der Standardkonfiguration der Firewall................cccccceeeeeneeell. 134

SchlieRen aller Verbindungen zum Server mithilfe des Panikmodus ................. 135








































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































